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Global dunyada teknoloji kullaniminin dolayisiyla bilgisayar kullaniminin
yayginlasmasiyla, insanlar ve toplum birgok bakimdan bu teknolojiye
bagiml hale gelmistir. Bu durum beraberinde bireyleri, toplumsal yagsami ve
uluslararasit iliskileri etkisi altina alan cok énemli zararlari da getirmistir.
Hayatin her alanina giren bilgisayarlarin kullaniimasiyla internet ortaminda
bir diinya daha olusmustur. Siber alan dedigimiz bu dinya insanlara
sagladigi yararlar ve kolayliklar yaninda, amag disi ya da kotl niyetli eller
tarafindan kullaniimasiyla da bazi zarar ve dezavantajlarla da karsi karsiya
kalinmistir. Terériin bu alanda da boy gdstermesi saldirganlarin amaglarini
internet Uizerinden gerceklestirmek icin siber saldinlar dizenlemesi iginde
bulundugumuz dinyayi da etkilemektedir.

Calismada; internet ve siber saldirilarin uluslararasi bilgi glivenligine yoénelik
risk ve tehditlerine dikkat cekilerek, internet degisim noktasi ve veri
merkezleri bilgi guvenligi perspektifinden incelenecektir. Sonug olarak
tilkemizdeki mevcut durum ve ¢oziim &nerileri ile bu konuda yeni bir bakig

acisi olusturulmaya calisilacaktir.
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Therefore the widespread use of computer technology, the use of a global
world, people have become dependent on this technology, and society in
many ways. This is the case with individuals under the influence of
international relations, social life and also has a very significant losses.

The use of computers in all areas of life which consists of a world out there
on the internet. The benefits of the people in this world we call cyberspace
and amenities as well as unintended or malicious damage by the hands and
disadvantages to the use of some of the faces will be kept. Terrorism to
show up in this area on the internet to carry out the objectives of the
attackers were in the world affects the regulation of cyber attacks.

In this study, the Internet and the risks and threats of cyber attacks, by
drawing attention to the international information security, internet exchange
point will be examined from the perspective of information security and data
centers. As a result, the current situation in the country and solutions to

create a new perspective on this issue will be studied.
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GiRiS

Bilgi Teknolojileri ve iletisim alaninda son yillarda yasanan gelismeler, birgok
teknolojinin bir arada kullaniimasini ve ortak altyapilar Gzerinden bilgi
teknolojileri ve haberlesme hizmetlerinin sunulmasi gerekliligini gindeme

getirmektedir.

Kiresel rekabetin olusmasinda kullanimi yayginlastikca belirleyici unsurlardan
biri olan Bilgi ve lletisim Teknolojileri (BIT) altyapisi; alternatif yapi ve
hizmetlerin sunumu ile bilgiye uygun maliyetli, hizli, etkin, yaygin ve en énemlisi

de glivenli bir sekilde ulagiimasi ile gergeklesmektedir.

Cagimizda ulkelerin Bilgi ve iletisim Teknolojilerini benimseyip retir hale
gelmesi vazgegilmez bir sart olmaktadir. Ancak BIT sektoriiniin bu kadar hizli
blyiimesi, yasamimizin ayrilmaz bir pargasi olmasi, bu sektdr Gzerinden
yapilan saldir, risk ve tehditler énem kazanmaktadir. BIT sektérinde Bilgi
Glvenligi kavrami ve bunun igin yapiimasi gereken faaliyetler 6ne gikan 6nemli
bir konu haline gelmistir. Tum dinyada BIT gelisimi ve guvenligi konusunda bir

dizi tedbirler, 6nlemler ve planlamalar yapiimaktadir.

Bu kapsamda 2010 yilinda hazirlanan Avrupa 2020 Strateji Planinda yer alan
yedi temel girisiminden biri olan Avrupa Sayisal Gindemi (Digital Agenda for
Europe, (DAE)) kapsaminda Avrupa'nin arzu edilen hedefe ulagsmasini
engelleyen sorunlarin igerisinde “Artan siber suglar ve internette tiketici
gtivenliginin dusuklugd ile fiber internet altyapisina yénelik yatirimin eksikligi”
hususlar yer almaktadir (EC.EUROPA, 2013).

Bu sorunlarin ¢dzimi Avrupa Sayisal Gundeminin  ana hedefini
olusturmaktadir.

Ulkemizin 2007-2013 yillarini iceren Dokuzuncu Kalkinma Planr'nin vizyonu
“Istikrar i¢cinde bliyiiyen, gelirini adil paylasan, kiiresel dlgekte rekabet gliciine
sahip, bilgi toplumuna déntigen ve AB'ye liyelik igin uyum sirecini tamamlamig
bir Ttirkiye" olarak tanimlanmaktadir (EKUTUP, 2013).



Dokuzuncu Kalkinma plani icerisinde belirlenen "Bilgi ve iletisim Teknolojilerinin
Yayginlastirimas!” hedefi Bilgi Teknolojileri ve iletisim Kurumu (BTK)'nin

faaliyetleri icerisinde de yer almaktadir.

Ayrica Ulastirma, Denizcilik ve Haberlesme Bakanligi (UDHB)'nin yayinladig
2009-2013 Stratejik planinda, BIT sektérl icin belirlenen stratejik amacg ve
hedeflerin gergeklestirimesinde, BTK ilgili kurum olarak yer almaktadir (BTK,
2013, s.24).

Ulastirma, Denizcilik ve Haberlesme Bakanhginca dizenlenen 10. ve 11.
suralarda 2023 yilina kadar oncelik kazanacak projelerde ve BTK'nin 2013-
2015 Stratejik Plan’'nda da yer alan basliklarda “Ulke genelinde fiber optik
aglarin kurulmasi ve Tiirkiye'nin bolge (lkeler arasinda fiber kesigim noktasi
olmas!” ve “Kisisel verilerin yasa disi ve kétii amacl kullanimini énleyecek

diizenlemelerin gelistirimesi” bulunmaktadir (BTK, 2013, s.25,27).

Turkiye BIT sektori igin yapilan Gugli yanlar, Zayif yanlar, Firsatlar ve Tehditler
(GZFT’) analizinde firsatlanimiz olarak, “tlkemizin cografi yapisindan
kaynaklanan giineyinde ve dogusunda yeni gelismekte olan dis pazarlarin
olmasi, BIT sektériinde basta fiber altyapi olmak (zere altyap! yatirimlarina
yogun ilginin bulunmasi” gorilurken, “siber tehditlerin giderek artmasi ve
glivenlik sorunlar” tehditlerimiz igerisinde yer almaktadir (BTK, 2013a, s.32,
33).

Ulkemizde uluslararasi 6lgekte bir internet Degisim Noktasi (Internet Exchange
Point (IXP/IDN)) ve Veri Merkezi altyapisinin kurulmasinin; bilgi guvenligi ve
siber tehditler acgisindan éneminden bahsedilmektedir. BIT sektériinin hizli
gelisimi, gerek kisisel gerekse kurumsal is sireglerinde internetin yogun
kullanimindan kaynaklanan trafik ve veri artisi 6nimizdeki stregte bu alt
yapilari daha da énemli hale getirecektir. Diinyadaki siber tehditlere kargi daha

etkin bir koruma saglamak bu alt yapilarin kurulumunu gerekli kilacaktir.

' GZFT Analizi: Bir projede ya da bir ticari girisimde kurumun, teknigin, stirecin, durumun
veya kisinin giigli ve zayif yonlerinin belirlemekte, i¢ ve dis gevreden kaynaklanan ve
firsatlar saptamak igin kullanilan stratejik bir tekniktir,



Ulusal bir IDN'nin kurulmasi ile (ke adina, basta siber gtivenligin saglanmasi
olmak (zere, internet altyapisinin gelismesi, baglanti hizinin artmasi,
maliyetlerin azalmasi ve hizmet kalitesinin artmasi yoéninde o6nemli katki
saglayacaktir. Bununla birlikte kiresel igerik saglayicilar (Content Delivery
Network, (CDN)) ve bélgesel internet Servis Saglayici (Internet Service
Provider, (ISP/ISS))'ler icin alternatif bir baglanti noktasi olusturmasi gibi kisa

ve uzun vadede cesitli avantajlarida beraberinde getirecektir.

Bu tez calismasinda internet degisim noktalari ve veri merkezlerinin
kurulumunun  siber glvenligi saglanmasindaki roli ve ©&neminden
bahsedilmekte, ayrica tlkemizde ulusal bir IDN altyapisi olusturulmasinin
saglayacagl katkilarin neler oldugu acgiklanmaktadir. IDN ve veri merkezleri
arasindaki iliski, Dunyadaki internet degisim noktalari ve veri merkezleri
anlatiimaktadir. Bu konuda (lkemizde vyapilan c¢alismalardan ve mevcut
durumdan yola gikilarak ulusal bir IDN altyapisinin olusturulmasi igin énerilerde
bulunulmaktadir. Bu calismanin, tlkemizde kurulacak biyik 6lgekli IDN alt
yapisina dair saglikh bilgiler icermesi icin bilimsel kaynaklar, tezler, makaleler,
uluslararasi kuruluslarin resmi internet siteleri, UDHB'nin raporlari, BTK'nin veri
tabani ve yayinlasmis uzmanlk tezleri, 2013-2015 Stratejik Plani, kanun ve

yonetmelikler esas alinmistir.

Girisi takiben tezin birinci béliminde; bilgi glivenliginin éneminden ve temel
unsurlarindan bahsedilmektedir. Bilgi glivenligi surekliligi agisindan kullanilan
uluslararasi standartlar anlatiimakta, ayrica Bilgi Glvenligi Yoénetim Sistemi
(BGYS) hakkinda bilgi verilmektedir.

ikinci bélumde; siber riskler ve siber givenlikten yola gikilarak, siber saldiri
cesitleri ve yontemleri hakkinda bilgi verilmektedir. Bilgi givenligi agisindan
siber riskler ve Ulkemizdeki mevcut durum anlatiimaktadir. Bu bo6limde
ayrica siber guvenlikte uluslararasi kuruluslarin kararlari ve ulkemizdeki

mevcut mevzuattan bahsedilmektedir.



Ugiincti bélimde; internet degdisim noktasi ve veri merkezi kavramlar,
aralarindaki iliski ve internet degisim noktasi altyapisi anlatiimaktadir.
internet degisim noktasi ve veri merkezine sahip olmanin bilgi guvenligi

acisindan 6nemi ve sagladig: diger avantajlardan da bahsedilmektedir.

Dérdincti  bélimde; dinyadaki 6énemli internet degdisim noktalarindan
ornekler ile Ulkemizdeki internet degisim noktasl, veri merkezi uygulamalari

ve bu konuda yapilan galismalar ile bundan sonraki siregte yapilmasi
gerekenler hakkinda bilgi verilmektedir.

Tezin son bélimi olan sonug ve éneriler kisminda; daha énceki bolimlerde
anlatilan konulardan yola ¢ikilarak, Turkiye'de olusturulacak internet degisim

noktasi  altyapisi  igin  bir model ©6nerisinde  bulunulmaktadir.



1. BILGI GUVENLIGi KAVRAMI

Bilginin korunmasi ve gizliligi kurum ve isletmeler icin her gegen gin daha
onemli hale gelmektedir. Bu baglamda giiven ortaminin yaratiimasi stratejik
acidan 6nem tasimaktadir. Givenlik problemleri, is devamligini
engelleyerek kurumlarin itibar kaybetmesine, pazar kaybina, musteriler ve is
ortaklari karsisinda glven yitirmesine neden olmaktadir (Cetinkaya, 2008,
s.10). Bilgi gtvenliginin saglanmasi igin gerekli tedbirleri almayan, glvenlik
ihlalleri konusunda ¢alisanlarinda farkindalik olusturmayan kurum ve
isletmelerde olusabilecek itibar kaybi ve maddi kayiplar, yapilacak
yatirimlardan daha da buyik olmaktadir (Dogantimur, 2009, s. 7,8).

1.1. Bilgi Giivenliginin Onemi

Kurumlar, verimlilik ve etkinliklerini arttirmak Gzere bilgisayar teknolojileri ve
iletisim aglari kullanimina agirlik vermektedir. Bu durum da bilgi glvenliginin
onemini gundeme getirmekle birlikte pek ¢ok glvenlik sorununu da
beraberinde getirmektedir (Demir, 2005, s.147,156).

Kurum faaliyetlerinin elektronik ortama tasinmasiyla Kurumsal Kaynak
Planlama (KKP) ve e-is fonksiyonlarini bir araya getirmekte ancak bu
gelismelerle birlikte glivenlik teknolojilerinin énemi giindeme gelmektedir
(Demir, 2005, s.147,156).

Bilgi gtvenligi; bilginin tehlike ile karsilasildigi durumlarda kaybin en aza
indirilmesi, firmalarin kaynaklarinin her kosulda gizliliginin, ulasilabilirliginin
ve butlinligunin korunmasini amaglamaktadir. ISO/IEC 27002 standardi

bilgi glivenligi bakis acgisiyla hazirlanmis bir standarttir.

Bir kurumun ISO/IEC 27001 sertifikasina sahip olmasi; %100 seviyesinde
bilgi gtivenliginin saglanmasi anlamina gelmemekte olup kurumun kritik bilgi
varliklarini tanimladigi, gtvenlik risklerini bildigi ve c¢alisanlarinin  bilgi

guvenligi farkindahg igerisinde oldugu anlamina gelmektedir. Bu standardi



edinemeyecek kadar pahall bulan kurum ve isletmeler, beraberinde bir takim

glvenlik risklerini de goze almislar demektir (Cetinkaya, 2008, s.11).

Kurumlarin etkin bilgi glvenligi saglamak adina kendi risk yonetimi
metodolojilerini belirlemeleri gerekmektedir. Kurumsal degerlerin korunmasi,
etkinlik ve verimliligin saglanabilmesi icin yapilan yatirnmlarin denetlenmesi
ve kontrol edilmesi gerekmektedir. Bir kurumun guvenlik standartlari
kapsaminda; bilgi guvenligi politikasi ve diger guvenlik ile ilgili streglerini
olusturmasi ve isletmesi gibi sorumluluklari bulunmaktadir. Bunlar; risk
yonetimi ve risk isleme planlan, gérev ve sorumluluklari, is devamhhigi
planlari, acil durum olay yonetimi surecleri ve uygulamada bunlarin
kayitlarindan olusmaktadir. Kurumun yukarida bahsedilen bilgi gtvenligi
misyonunu igeren bir bilgi glvenligi politikasina ve bu politikay! destekleyen
slire¢ tanimlarina sahip olmasi gerekmektedir.

Kurum personelinin bilgi gtvenligi ve siber tehditler konusunda egitiimesi ve
maksimum dlzeyde bilgi glivenligi farkindaligina sahip olmasi saglanmalidir.
Kurulacak Bilgi Guvenligi Yonetim Sistemi igerisinde &lcllebilir kontrol
hedeflerinin belirlenmesi, belirlenen amaca uygunlugunun kontrol edilmesi ve
kurumun st yonetimine periyodik olarak raporlanmasi gerekmektedir.
Kurulan Bilgi Gavenligi Yonetim Sistemi kurum igin belirlenen sureg iligkisine
gore yasatilmasi ve performansinin sirekli takibinin yapilmasi gereklidir. Bu
da ancak yonetimin aktif destegi ile olabilmektedir (Cetinkaya, 2008, s.13).

Bilgi teknolojileri kullanimiyla yasanan bilgi glvenligi sorunlari zamanla
kullanilan ag ve sistemler Gzerinde diger sistemleri ve kullanicilari olumsuz
yonde etkilemeye baslamistir. Kurum calisanlarinin bilgisayar ve BIT ile
yeniliklere, yeni yazilimlara, degisik isleri kolaylastiran programlara ayak
uydurmaya galismasi, guvenlik agiklarini da beraberinde getirmektedir. Bu
durum bilgi glvenligi tedbirlerinin alinmasini ve yazihm guvenligi merkezinin
devreye girmesini gerektirmektedir. Ag ortamlarinda galisan kisiler ve diger
uygulamalar tarafindan ulasilan uygulama yazihimlarindaki gtvenlik agiklari,

kurumlarda kurumsal bilgi glvenligi tehditlerinde ilk sirayr almaktadir.



Ozellikle internet ortaminda calisan yazihmlar givenlik agisindan daha gok
tedbir alinmasini gerektirmektedir. Buna ragmen esneklik ve kullanim
kolayhgl altinda bircok eklentiler yapilmakta ve glvenlik g6z ardi
edilmektedir. Ag ve sistem glvenliginin saglanmasi igin gelistirilen yontemleri
basari ile uygulayan kurumlarda Simir Ag Givenligi (Perimeter Network
Security, (PNS)") kavraminin énemi ¢ok iyi anlagiimigtir.

Baslica yazilim guivenlidi tehditleri sdyledir:

. Cevresel degiskenler,

. Bellek tagmalari,

. Enjeksiyonlar,

. Glvensiz ag ve haberlesme ortamlari,
» Varsayilan sistem ayarlari,

. Programci arka kapilari

Amerikan Bilgisayar Acil Durum Hazirhk Takimi (United States-Computer

Readiness Team, (US-CERT)) tarafindan aciklanan guvenlik agiklarina gore;

2004 yihnda 3.780

2005 yilinda 5.990

2006 yilinda 8.064

2007 yilinda 3.907 adet saldir rapor edilmistir (Vural ve Sagiroglu, 2007,
$.507,522).

1.2. Bilgi Guivenligi Unsurlar

Bilgi gtivenlik politikalari ve bilgi glivenligi stregleri her kuruma gére degisiklik
gdstermektedir. Her kurum kendi hedeflerine uygun bilgi glvenligi politikasini
olusturmaktadir. izlenecek politikanin kuruma 6zgti ve kurumun ihtiyaglarina
gore olusturulmasi gerekmektedir (Dogantimur, 2009, s.28). Buna gére bilgi

guivenligi temel unsurlari asagidaki gibi siniflandirilabilmektedir;

' PNS (Perimeter Network Security): Guvenlik politikasinda tanimlanan iletisim kurallari ile

aga ve kaynaklara erisim, tim giris-cikis noktalarinda kontrol edilerek saldirilardan
korunma saglanir



. Gizlilik
. Butdnlik
© Erigebilirlik

Sekil 1.1 Bilgi givenligi temel unsurlar

BUTUNLUK

GiZLILIK ERISEBILIRLIK

Kaynak: Dogantimur, 2009
1.2.1. Gizlilik

Gizlilik;
“Bilgi ve iletisim sebekeleri tizerinden yapilan haberlesmenin ya da
bilgi ve iletisim sistemlerinde saklanan verilerin yetkisiz erigime karsi
korunmasidir”
Buna gore; gizlilik agisindan, guvenlik politikasi yetkisi olmayanlara bilgi
sizmasinin ne zaman olabilecegini agiklamaktadir (Dogantimur, 2009, s.28).
Kisisel verilerin iletiimesi ve islenmesi iglemleri de guvenlik konusunda
acikhga sebep olmaktadir. Bu dogrultuda haberlesmenin gizliliginin

saglanmas! da Uzerinde durulmasi gereken ayri bir konu olmaktadir. Bu



alanlarda bilgilerin gizliligine ihtiyac duyulmaktadir (Turhan, 2009, s.6).
Hassas bilginin yetkisiz erisime kars! korunmasini, bilginin sadece erigim
yetkisi verilmis kisilerce erisilebilir oldugunu garanti etmek, gizlilik
politikasinin kapsamina girmektedir (Kayrak, 2012, s.155,163).

1.2.2. Butunlik

Butlinlik: verilerin diizgiin bir sekilde eksiimeden, bozulmadan muhafaza
edilmesidir. Batunlik kritik hassasiyete sahip alanlarda buyik énem arz
etmektedir. Verilerin dogrulugunun hayati énem tasidigr saglk alaninda,
sanayi tasarimlari ya da kimlik dogrulugunun 6nemli oldugu kurumlarda
tizerinde 6énemle durulan bir konu olmaktadir (Turhan, 2009, s. 6).

Batunluk agisindan,

“gtivenlik politikasi bilginin hangi durumda, hangi yolla ve/veya kimler

tarafindan degistirebilecegini tanimlar” (Dogantimur, 2009, s.28).

Kayrak'a goére bilginin, tam, dodru ve kurumsal degerler ve beklentiler
cercevesinde gecerli olmasini, bilginin ve isleme yéntemlerinin dogrulugunu
ve tamhigini temin etmek bilginin blttnltk politikasi kapsamina girmektedir
(Kayrak, 2012, s.155,163).

1.2.3. Erigebilirlik

Erisilebilirlik; verilere her durumda ulasilabiimenin saglanmasidir. Enerji
kesintileri, dogal afetler, kazalar, sistem kesintileri ya da saldinlar gibi
olaganustl durumlarda bile verilerin erisilebilir olmasi ve hizmetlerin
aksakliga ugramadan sunulmaya devam edilmesi gerekmektedir. Bunu
saglayacak ara¢ ve kaynaklarin korunmasi, yetkili kullanicilarin gerek
duyulan bilgi ve iliskili kaynaklara ulasabilmesinin garanti edilmesi
“Erigebilirlik” politikasinin kapsamina girmektedir (Kayrak, 2012, s.155,163).
Ornegdin haberlesme sebekelerinde yasanan problemler hava tasimacilig

gibi 6nemli hizmet alanlarinda telafi edilemeyecek zararlara yol
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acabilmektedir. Bu gibi durumlarda verilere erisebilirligin de 6nemi ortaya
cikmaktadir (Turhan, 2009, s.6).

1.3. Bilgi Giivenligi Standartlar

Bilgi glivenligi streglerinin uygulanma ve yonetilme strecinde, kurumsal plan
ve uygulamalarin gelistirimesinde uluslararasi kabul gérmis ydntemlerin
kullanilmasi gerekmektedir (UDHB, 2013, s.16).

Kurumsal bir kimlige sahip olmak isteyen kuruluslar igin, faaliyet gosterdikleri
alanlarin her biri ile ilgili, o alandaki uluslararasi standartlarin belirlemis

oldugu kurallara uyumlu olmak ¢ok 6nemlidir (Sahinaslan, 2011, s.569).

Mevcut bulunan uluslararasi bilgi givenligi standartlari incelendiginde “ISO/
IEC 9001, ISO/IEC 27001, ISO/IEC 27005, RISK IT, ISO/IEC 31000, AS/NZS
4360:2004, FISMA, NIST SP 800-53, PCI, PMI, CMMI, SPICE, ITIL, COBIT
gibi standartlar mevcuttur. Bunlarin bir kismi dogrudan bir risk yénetim
standardi iken ISO/IEC 9001, PCI, CMMI, SPICE, PMI, ITIL, COBIT, HIPAA”
standartlarin kendisi bir risk yonetim standardi olmamakla birlikte risk
yonetimi ile de ilgilidir (Sahinaslan, 2011, s.569).

Bilisim sistemleri stratejisinde, bilisim sistemleri yonetimi, teknoloji, veri ve
uygulamaya iliskin durumlar, diinyada ve Ulkemizde de genel kabul gérmus
standartlara uygun olarak dizenlenmistir. COBIT gergevesi ile uyumlu bir
sekilde insa edilen stratejinin bilgi glvenligi ve hizmet ydnetimine iligkin
kisimlarinda diger standartlardan yararlanilmistir (Kayrak, 2012, 5.204).

1.3.1. Bilgi Giivenligi Yonetimi ve ISO/IEC 27001 Bilgi Guvenligi Yonetim
Sistemi standard

iletisim ortamlarinin yayginlasmasi ve kullaniminin artmasina paralel olarak
bilgi glvenliginin 6nemi de artmistir. Guvenlik duvarlar, saldir tespit
sistemleri, anti viris yazihmlari, sifreleme, vb. teknik énlemler kurumsal bilgi

guvenliginin saglanmasi igin yeterli olmamaya baslamistir. Bu sebeple
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kurumlarin tst yonetimleri tarafindan kritik bilgi varliklarini ve calisanlarini
icerecek bilgi glvenligi yonetim sistemlerinin olmasi gerekliligi ortaya
ctkmustir. Olusturacak BGYS kurum veya kurulusglann bilgi gavenligi, is
sirekliligi gereksinimlerini karsilamali ve Ust yénetim tarafindan destelenecek
hedeflere uygun olarak kurulmasi gerekmektedir (Dogantimur, 2009,
s.11,12).

Onel ve Dingkan'na gore;

“Bilgi Guivenligi Yénetim Sistemi BGYS, kurumun hassas bilgilerini

y6netebilmek amaciyla benimsenen sistematik bir yaklagimdir.”

temel amacin, kurum igin énemli olan bilginin korunmasi oldugu belirtiimistir.
(Onel ve Dingkan, 2007, s.6).

Bilgi Giivenligi Yonetim Sistemi (BGYS), bilgi guvenliginin en &6nemli
bélumidir. Bilginin gizlilik, butinltk ve erisilebilirliginin saglanmasina yonelik
standartlari belirlemektedir. Bu bakis agisiyla siber guvenlik ile ilgili

uygulamalara bir standart getirmektedir.

Bilgi glivenligi standardi ilk defa 1995 yilinda Ingiliz Standartlar Enstitiisi
(British Standards Institute, (BSI)) tarafindan cikariimis ve BS 7799
standardina dayanmaktadir. S6z konusu standart 2000 yilinda Uluslararasi
Standardizasyon Kurulusu (International Organization for Standardization,
(1ISO)) tarafindan ISO/IEC 17799 olarak yayimlanmigtir. ISO/IEC 17799 en
son 2005 yilinda giincellenmis ve 2007 yilinda da ISO/IEC 27002 adini
almistir.

BGYS'nin uygulanmasina iliskin hususlan kapsayan standart “BS 7799-2"
1999 yilinda yaymmlanmistir. S6z konusu standart ISO tarafindan 2005
yilinda ISO/IEC 27001 standardi olarak kabul edilmigtir (UDHB, 2013,
s.13,19).
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ISO/IEC 27001, BGYS icin gereklilikleri belirleyen bir standarttir. Bilgi
ihlallerinin  tanimlanip, y&netilmesini ve bunlarin  minimize edilmesini
saglamaktadir. Bu standart; ISO 9001, ISO 14001 yonetim standartlariyla
uyumlu olarak gelistirimektedir. Dolayisiyla yonetim standartlarinin
gereklerini de yerine getirmektedir (Vural ve Sagiroglu, 2007, s.507,522).

TS ISO/IEC 27001 standardina gore olusturulmus BGYS,

“bilgi sistemlerini, bilgi aglari ve bilgi sahiplerini bilgisayar destekli
sahtekéarlik, casusluk, sabotaj, yikicilik, yangin ve sel gibi ¢cok genis
kaynaklardan  gelen  tehdit ve  tehlikelerden korumayi
amaclamaktadir” (UDHB, 2013, s.13,19).

Bu standart bilginin gizliligi ve guvenilirligi ile birlikte, ilgili kurum ve isletmeleri
rekabet glict, karlilik gibi konularda da olumlu yénde etkileyerek, yasal
yukumltltklerin ve ticari prestijin korunmasi ve sirdurtimesini saglamaktadir
(UHD, 2013, s.13,19). ISO/IEC 27001 yalnizca bilgisayar, bilisim glvenligi ve
sureglerin  glvenligi olarak algilanmamalidir, ayni zamanda basili
dokiimanlarin  guvenligi ile uygulanan sureglerin de guvenligini

kapsamaktadir.

“Bilgi Gtivenligi Yonetim Sistemi” (BGYS) kurmak, gergeklestirmek,
isletmek, izlemek, gézden gecgirmek, sirdirmek ve iyilestirmek igin
bir model saglamak lizere hazirlanan ISO/IEC 27001 standardi
stireglerinin glvenligini saglamayi hedefleyen bir bilgi gtivenligi
standardidir” (Dogantimur, 2009, s.12,15).

TUm kurulus tarlerini kapsayan BGYS,

“ihtiyaca gére Ozellestirilmis glivenlik kontrollerinin gergeklestiriimesi
igin gereksinimleri  belitmektedir’ (Dogantimur, 2009, s.12,15,
Cetinkaya, 2008, s.15).

ISO/IEC 27001 ve ISO/IEC 27002 standartlari dogrudan bilgi glvenligi
konusu ile ilgilenmektedir. Ayrica gok teknik ve teknolojik bir standart degildir.
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Belli bir (rlin veya bilgi teknolojisi ile ilgilenmez, sadece bilgi givenligi ile
ilgilenir (Onel ve Dinckan, 2007, s.6).

BGYS'nin tasarimi ve gerceklestirmesi, kurulusun ihtiyaglar ve amaglari,
guvenlik gereksinimleri, kullanilan stregler, kurulugun buyGkligd ve yapisina
gore sekillenmektedir. BGYS'de girdilerden cikti elde edimine kadar siren
her faaliyet sire¢ olarak kabul edilmekie, yani slre¢ yaklagimi hakim
olmaktadir. (Dogantimur, 2009, s.15).

Bu standart, kullanicilarini su konularda bilgilendirmektedir:

eBilgi giivenligi ihtiyaglarini ve bilgi glvenligi icin politka ve hedeflerin
belirlenmesi ihtiyacini anlamak,

e Kurulusun tiim is risklerini yénetmek baglaminda kurulusun bilgi gtvenligi
risklerini yonetmek icin kontrolleri gerceklestirmek ve isletmek,

e BGYS'nin performans ve etkinligini izlemek ve gézden gegirmek,

eNesnel 6lgmeye dayali olarak surekli iyilestirmek (Dogantimur, 20089,
5.15,18).

BGYS'nin yasayan bir siire¢ olmasi icin Planla-Uygula-Kontrol et-Onlem al
(PUKO) déngiistinin olmasi gerekmektedir. ISO/IEC 27001 standardinin
PUKO modeli asamalan su sekilde 6zetlenelebilmektedir:

Planlama; Bu asamada BGYS kurularak, sistemin politikasi, amaclari,

hedefleri, strecleri ve prosedurleri olusturulmaktadir.

Uygulama; BGYS'nin gergeklestiriimesi ve isletiimesini yani, BGYS politikasi,
kontroller, slrecler ve prosedirlerin  gergeklestirilip  isletiimesini
kapsamaktadir.

Kontrol et, BGYS'nin izlenmesi ve gbézden geciriimesini kapsamaktadir.
Kullanim deneyimlerine goére slre¢ performansinin degerlendirilmesini,
uygulama sonuglarinin 6lgtlmesini ve sonuglarin gézden gegirilmek Gzere

yonetime rapor edilmesini ifade etmektedir.
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Onlem al; surekliligin saglanmasi ve sistemin iyilestiriimesi agisindan,
yénetimin kontrolleri sonrasinda gelen sonuglar dogrultusunda, dizeltici ve
onleyici faaliyetlerin gerceklestirilmesini saglamaktadir (Dogantimur, 2009,
s.15,18). Yasanabilecek olumsuzluklara engel olmak icin degisen riskler g6z
oéniinde bulundurularak onleyici tedbirler alinmakta, karsilasilabilecek
sorunlara kargl onceden hazirlikli olunmaktadir. Bunun yani sira BGYS
olumsuzluklari gidermek (izere diizeltici tedbirleri de igermektedir. Onleyici
tedbirler icin gerceklestirilen faaliyetler gogunlukla dizeltici tedbirler igin
gerceklestirilen faaliyetlerden daha az maliyetli olmaktadir (Vural ve
Sagiroglu, 2007, s.507,522).

Sekil 1.2. ISO/IEC 27001 PUKO déngust

J/'.

KONTROL
ET

PLANLA

UYGULA

BGYS'nin kurulmasi ile kurumlarda varlik envanteri belirlenmekte, belirlenen
varliklara karsi olasi risk ve tehditler tespit edilerek glvenlik politikalari ve
stre¢ prosedurleri olusturulmaktadir. Uygulama ve birbirini tamamlayan
denetimler sonrasinda sistemin iyilestirimesine yénelik olarak, uygun
¢ézumlerin gelistirilmesi, dlzeltici-dnleyici-iyilestirici faaliyetlerin
gerceklestiriimesi saglanmaktadir (Dogantimur, 2009, s.15,18).
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ISO/IEC 27001 standardi ile kurulan BGYS, kurumlarin risklerini belirleyip
yénetmesini, is surekliligi ve 6nemli bilgilerini korumasini saglamaktadir.
Kurumun kendisinde motivasyon duygusunu kuvvetlendirirken, kurumun i¢ ve
dis paydaslarinda da bir gliven duygusu olusturmaktadir. Daha verimli ve
givenli bir ¢calisma ortami olusturularak, bilgilerin sistematik bir yaklasim

icerisinde glivenligi saglanmis olmaktadir (Dogantimur, 2009, s. 12,15).

ISO/IEC 27001 standardina gére BGYS kurulum adimlari ve sistem

belgelendirmesine sahip olmak isteyen kuruluglarin izlemesi gereken sireg;

e Kurumsal bilgi glivenlik politikalarinin olusturulmasi,

e« BGYS kapsaminin belirlenmesi,

o Insan kaynag ve stratejinin belirlenmesi,

e Egitim intiyacinin belirenmesi ve farkindalik egitimlerinin verilmesi,

e Bilgi varliklarinin saptanmasi,

e Bilgi varliklarinin gizlilik-buttnltk-erisim degerlerinin belirlenmesi,

¢ Risklerin belirlenmesi ve olusturulacak risk yonetimi sirecine gore
degerlendirilmesi,

e Sizma/ Entegrasyon/Teknik Uyum Testleri,

e Yiksek seviyede bulunan riskler icin 6nleyici faaliyetlerin belirlenmesi,

e Kontrollerden istenen glvence derecesinin belirlenmesi,

« Kontrol hedeflerinin ve kontrollerin saptanmasi,

e Dokiimantasyonun hazirlanmasi, onaylanmasi ve tim calisanlara
yayinlanmasi,

e Prosedurler ve dokimanlarin uygulamaya alinmasi,

e ¢ Denetimlerin yapilmast,

e Yonetimin kontrolline sunulmasi,

* Belgelendirme igin bagvuru ve

e Belgelendirmenin gerceklesmesi

olarak siralanmaktadir (UDHB Surasi, 2013, s.16,19,), (Vural ve Sagiroglu,
2007, s.507,522).
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Sekil 1.3. BGYS'de kritik sireg ciktilar,

DEGERLENDI

RMESI

RAPORLAMA
MODAHELE

ISO/IEC 27001 standardi kapsaminda belgelendirme hizmeti veren
kuruluslar Tiurk Akreditasyon Kurumu (TURKAK), Birlesik Krallik
Akreditasyon Hizmetleri (UKAS)dir ve verdikleri belgeler uluslararasi

gecerlilige sahiptir.

Belgelendiriimis  ISO/IEC 27001 BGYS standardinin  en &6nemli
yaklasimlarindan biri belgenin U¢ yil icin verilmesi ve her yil bu belgenin
denetimle dogrulanmasidir (UDHB Surasi, 2013, 5.16,19).

1.3.2. BS 25999 is Siirekligi Yénetim Sistemi standardi

BS 25999 standardi, dogal afet, sistem kesintisi ya da kaza gibi aksakliklarin
yasanmas! durumunda kurumlarda is surekliliginin nasil saglanacagi
konusunda olusturulmus bir yonetim sistemidir. BS 25999 is Surekliligi
Yonetim Sistemi (Business Continuity Management, (BCM)) standardi, en iyi
uygulamay! temel alan ve tim “Is Surekliligi Yonetim Sistemi” yasam

dénguslnd icine alan bir denetim kimesini kapsamaktadir.
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is surekliligi calismalari; isletmenin is streglerinde meydana gelen kesintiye
ne kadar tahamml edebildigi ve kesintiye ugrayan strec veya sistemleri bu
sure igerisinde tekrar galisir hale getirmek igin yapiimasi gereken iglemlerden
olusmaktadir. is Surekliligi Yonetim Sistemi (ISYS) gerekliliklerini tarif eden
BS 25999 standardi;

“Is stireclerinin énceden tanimlanmis, kabul edilebilir bir diizeyde
stirekliligini saglamak amaciyla, kurulusun, olaylara ve is kesintilerine
kars! planlama ve miidahale etme konusundaki stratejik ve taktik
kapasitesidir.”

seklinde tanimlanmaktadir (Artibel, 2013).

isletmeler genellikle is sureclerindeki kesintileri engellemek, rekabet avantaij
saglamak, yasal ylUkumlllUklerini yerine getirmek, musteri kayiplarini
engellemek, kurum itibarini korumak, pazar pay! kayiplarini engellemek igin
is surekliligi ile ilgilenmektedir. BSI'nin, 2006 yilinda BS 25999 ISYS igin
Uygulama Prensipleri ve 2007 yilinda BS 25999-2:2007 ISYS igin gereklilikler
standartlarint  yayinlamis olmasi ig  sUrekliligi  bilincinin  arttigini
g6stermektedir. BS 25999 sayesinde, is strekliligini anlama, gelistirme ve
uygulama kolaylasirken diger kurulus veya musterilerle olan iligkilerde de
glven artis1 olmaktadir (Artibel, 2013).

BS 25999, finans, telekomiinikasyon, ulasim ve kamu sektdri gibi yuksek
risk iceren ortamlarda kullaniimaktadir (Artibel, 2013).

BS 25999 standardinin sagladig: faydalar asagida siralanmistir.

e Uluslararasi kabul géren en iyi uygulamalari temel alan, ortak bir gergeve
saglamakta,

e Karsilasilabilecek is kesintilerine karsi proaktif bir direng kazandirmakta,

e Her hangi bir kesinti durumunda, kritik Griin ve hizmetlerin, tanimh zaman
araliklarinda, dnceden kabul edilebilir olarak belirflenen seviyelerde

kazanilmasi igin bir geri cekme metodolojisi sunmakta,



18

e Kurulusun is kesintilerini yonettigini kanitlamakta,

e Sayginlik ve markay! korumakta,

e Yeni pazarlara agilma ve yeni musteriler kazanilmasini saglamakta,

 llgili kanun ve yonetmeliklerin dikkate alindigini géstermekte,

e Denetimler sayesinde is kesintisi ve sigorta primlerini dasurmektedir
(Yildinm, 2009, s.6,26).

Sekil 1.4. Is surekliligi hayat cevrimi

Is Strekiigi Yonetim Sisteminin Stirek
Iestrimes
¥ Olugtur \
".' i FemAJ ,gUla

mrr\’e :gg.ulave S

s Suekig Kontrol Et /
WBM fl \ . l& ve ¥
ve beklentilen 5 GOZdEﬂ = 7 ‘

~ . m‘ ; -

Kaynak: Yildinm, 2009, s.14

BS 25999 ISYS'nin basariya ulasabilmesi igin tzerinde énemle durulmasi

gereken konular 10 ana baslik altinda ele alinmistir.
e Ust Yénetim Destedi

Is stirekliligi galigmalan igin en yiksek seviyede yonetim onayi ve desteginin
alinmasi gerekmektedir. Ust yénetimin is strekliligi strecine katiliminin dogru
olarak anlasilmasi, desteklenmesi ve calisanlar tarafindan bu destegin
hissedilmesi ve organizasyon kiltiirine adaptasyonu igin 6nemlidir. Ust
yonetim destedgi sadece politka ve benzeri dokimantasyonun

onaylanmasinin yani sira; c¢alismalarin gbzden gegirildigi toplantilara
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katiimak, tatbikat sonuglarini incelemek, vyatirim karar vermek bazi
bilgilendirme notlarinin veya g¢aligma sonuglarinin bizzat yénetim tarafindan
bildirilmesi seklinde olmalidir. Ust yonetim destegi ayrica gerekli is glcunin
ayriimasi, ihtiyac duyulan bitcenin tahsis edilmesi gibi konular iginde oldukga
onemli olmaktadir (Artibel, 2013).

e Stratejik is Planin Pargasi Olma

BS 25999 is surekliligi kurumun stratejik hedefleri icin gereklidir. Kurumun
islevini gergeklestirmesi veya yasal yukdmldlUklerini yerine getirebilmesi igin
her zaman giincel ve ihtiyaca yanit verebilir durumda hazir olmak
gerekmektedir. Aksi halde is sureclerinde kesintiler yasanabilmektedir.
Kurulusun herhangi bir kesintinin ardindan normal operasyonuna geri
dénerek hizmetlerini eksiksiz verebilmesi ve bunu saglayabilecek énlemleri

énceden gelistirebilmesi gerekmektedir (Yildinm, 2009, s.6,26).

- Eylem planlari / gérev listeleri,

- Kaynak gereksinimleri,

- Sorumlu kigi veya kisiler,

- Formlar ve Ekler (Yildinm, 2009, s.6,26).

« s Surekliligi Organizasyonu

BS 25999 standardini yerlestirme ¢alismalarinda kurumun birgcok bélumi ve
birgok calisani gesitli gérevier almaktadir. Son kullanicilarin bile yapmasi
gereken gérev ve sorumluluklar bulunmaktadir. Bazi kurumlarda is surekliligi
yonetimi icin ayr gruplar kurulmustur. iSYS'nin kurum icinde yasayabilmesi
icin gerekli personel glcli ve koordinasyonu saglamak, olagan Ustl
durumlarda beklenen faydayl saglamasi agisindan kritik olmaktadir. Bu
konuda bir kurum kiltlrinin olusturulmasi strecin dogru isletiimesi

acisindan gerekmektedir.

 Risk Analizi ve Is Etki Analizi
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Dogru bir is Surekliligi Yonetim Sistemi olustururken, Risk ve I Etki Analizi
calismalarinin giktilarini kullanmak gerekmektedir. Is etki analizi ¢alismasi
sonucunda, kurum slreclerinin kritikligi, stregler icin Hedeflenen Kurtarma
Suresi ( Recovery Time Objective, (RTO)?), Kabul Edilebilir Veri Kaybi
(Recovery Point Objective, (RPO)®) ve Maksimum Kabul Edilebilir Kesinti
Siiresi (Maximum Tolerable Period of Disruption, (MTPoD)*) belirlenmektedir.
Ayrica risk analizi kullanilarak sireglerde kesintiye neden olabilecek riskler

belirlenmektedir.
o Yeterli Bitge Ayriimasi

ISYS'nin kurulumu ve isletimi sirasinda bir takim giderler icin biitge ayrilmasi
gerekmektedir. Kurulum asamasinda danismanlik, egitim ve benzeri
hizmetlerin satin alinmasi, igletme sirasinda gerekli insan kaynaginin
saglanmasi bu giderlere 6rnektir. Bu sebeple is etki analizinde belirlenen
kabul edilebilir kesinti strelerinin saglanmasi acisindan gerekli butgenin

ayrilmasi veya planlanmasi gerekmektedir (Artibel, 2013).
¢ Yeterli Bilgi Teknolojileri Altyapisi

Is gereklilikleri nedeni ile birgok is strecinin bilgi teknolojileri ile dogrudan
iliskisi bulunmaktadir. Bilgi teknolojileri altyapisinin sureklilik ihtiyaglarina
uygun olmasi, sureklilik ihtiyaglarinin kargilanmasi igin oldukga 6nemlidir.
Sunucularin, haberlesme hatlarinin, enerji altyapisinin yedekli yapida
alismasi bilgi teknolojileri altyapisinin sirekli hizmet verebilmesi agisindan
¢ok 6nem arz etmektedir (Artibel, 2013).

* RTO: Hedeflenen Kurtarma Siiresi: Kesintiye ugrayan is siirecinin ne kadar stre sonra

gallglr hale getirilecegine dair hedef suredir.

RPO: Kabul Edilebilir Veri Kaybi: Is sirecinin ne kadar veri kaybi ile eski haline
g.]etirilecegine dair hedef siiredir.

MTPoD: Maksimum kabul edilebilir kesinti slresi; bir is slreci veya bilgi teknolojileri
bileseni igin kurumun kabul edebilecegi maksimum kesinti suresini ifade etmektedir
(http://www.bilgiguvenligi.gov.tr/dokuman-yukle/bgys/.../download, TUBITAK, UEKAE, Is
Sirekliligi Yénetim Sistemi Kurulumu, s.6).
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e Dokiumantasyon

Her yonetim sisteminde oldugu gibi iSYS icin de dokiimantasyon énemlidir.
is strekliligi planinin, olaganustti durum yénetim planinin ve bu planlaria ilgili
diger talimat ve sureglerin hazir, glincel ve ilgili ¢aliganlarin her zaman
ulasabilecegi ortamda saklanmasi gerekmektedir. DokUmantasyon sade,
kolay uygulanabilir olmahdir (Artibel, 2013).

* Periyodik tatbikatlar

Olaganustii durumlar igin hazir olunmasi ve cesitli senaryolar Uzerinde
periyodik tatbikatlar yapiimasi yonetim sisteminin eksikliklerinin belirlenmesi
acisindan cok 6nemlidir. Tatbikat planlarinin senelik olarak hazirlanmasi ve
periyodik olarak yapiimasi, kurumun olasi acil durum senaryolari igin hazir
olmasini saglamaktadir. Tatbikatlar hazirlanan planlarin  kismi veya
tamaminin  test ediimesi seklinde olabiimektedir. Tatbikat sonrasi
degerlendirme raporu hazirlanarak, is strekliligi olgunluk seviyesinin
arttirlmasi igin gerekli adimlar belirlenmekte ve kurumun Ust yonetimine
raporlanmaktadir (Artibel, 2013).

¢ Egitim ve bilinglendirme

BS 25999 standardi gercevesinde; is strekliligi galismalarinin benimsenmesi
ve kurum farkindaliginin artinimasi agisindan, tim calisanlara ve i sirekliligi
organizasyonunda bulunan takimlara egitim verilmesi gerekmektedir. Is
strekliligi plani igerisinde egitim konusunda izlenecek yéntemler belirlenir ve
plan icerisinde yer alir. Egitim faaliyetlerini ylriitmek Uzere bir organizasyon
olusturulmasi ve belirlenen zamanlarda egitim faaliyetlerinin ydrutiimesi
saglanir (Artibel, 2013).

» Plan bakim ve gincelleme

Kurumun slreclerinde meydana gelen degisiklikler is surekliligi planini

dogrudan etkilemektedir. Streg degisiklikleri plan giincellemesini beraberinde
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getirmektedir. Zamanla ortaya cikan degisikliklerin is sirekliligi planina
uyarlanmasi igin periyodik olarak gbézden geciriimesi ve gerekli
glincellemelerin  yapilmasi gerekmektedir. Kurum sureclerindeki  kritik
seviyelerin ve dolayisiyla hizmet veren sistemlerin énceliklerinin degismesi,
alinmasi gereken onlemleri de degistirebilmektedir. Bunun sonucunda yeni
yatinm gereksinimleri ortaya ¢ikabilmektedir. Sistem degisikligi gerektiren bu
gibi durumlarda, butce ve zaman planinin énceden dngdriilerek hazirlanmasi
gerekmektedir (Artibel, 2013).

1.3.3. COBIT, ITIL ve diger standartlar

COBIT, Bilgi ve llgili Teknolojilere iliskin Kontrol Hedefleri (The Control
Objectives for Information and Related Technology) yaygin sekilde kullanilan
bir modeldir. Bilgi teknolojilerinin streclerine dair ¢dzim o6nerilerine degil
esas olarak kontrol hedeflerine ve yonetiimesine odaklanarak slreg
icerisinde saglanmasi gereken en iyi uygulamalar agiklamaktadir. Kontrol
hedefinin her birinin bes ayr olgunluk dizeyinde dederlendirildigi COBIT,
etkinlik, verimlilik, butinltk, devamlilik, uyumiuluk ve glvenirlilik unsurlarini

6n plana ¢cikarmaktadir (Kayrak, 2012, s,204).

COBIT hem bir denetim araci, hem de yonetisim aracidir. Bu nedenle
yonetimden bilgi teknolojileri personeline kadar kurum ic¢i ve disinda,
kurumun varli§i ve saglkl faaliyet gdstermesi konularinda risk uUstlenen
cesitli taraflara fayda saglamaktadir (UDHB Surasi, 2013, s.13,19).

1996 yilinda yayimlanan COBIT, bilgi teknolojileri sistemlerini tanima, anlama
bilgi teknolojileri yonetisim modeline gére gerekli olan glivenlik ve kontrol
seviyelerini belirlemekte kullaniimaktadir.

COBIT yoneticilere, denetcilere ve Bilgi Teknolojileri (BT) kullanicilarina; is
hedeflerinin bilgi islem hedeflerine déntstimiind, bu hedeflere ulagsmak igin
gerekli kaynaklari ve gerceklestirilen sirecleri bir araya getirirken, ayni
zamanda bilgi teknolojileri alt yapilarinin da etkin kullanimim saglamaktadir.

icerdigi stratejik bilgi teknolojileri plani, bilgi mimarisi, stratejiyi isletmek icin
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gerekli bilgi teknolojileri donanim ve yazilimlari, strekli hizmet saglamasi ve
bilgi teknolojileri performansini izleme sistemi ile karar vermeyi kolaylastirdigi
icin tercih ediimektedir. Kontrol, glivenlik ve sire¢ yonetimi glvencesi
saglamasi ile bilgi teknolojileri kullanicilarina, bilgi teknolojileri altyapisi
icindeki sorunlarin belirlenmesinde de denetcilere yardimci olmaktadir
(UDHB Surasi, 2013, 5.13,19).

COBIT, 34 adet Ust dlizey slrece sahiptir. Bunlarin kapsadigr 210 adet

kontrol hedefi asagida verilen dort ana baslik iginde yer almaktadir.

» Planlama ve Organizasyon: Bu sire¢ kurulugsun temel sistem
bilesenlerinin  belirlenmesi, politikalarin ~ ve  genel  kurallarin
olusturulmasini igermektedir. Bilgi teknolojileri slre¢ ve iligkilerinin
tanimlanmasi, yatinm, insan kaynaklari, kalite, risk ve proje yonetimi
sureglerini kapsamaktadir (UDHB Surasi, 2013, s.13,19).

» Tedarik ve Uygulama: Tedarik ve uygulama sire¢ alani, bilgi
teknolojileri gereksinimlerini  belirler, teknolojiyi tedarik eder ve
kurulusun mevcut is slregleri iginde uygulamasini yapar. Ayrica,
kurulusun bilgi teknolojileri sistemi ve bilesenlerinin émrind uzatmak
icin bir bakim plani olusturmaktadir (UDHB Surasi, 2013, s.13,19).

» Hizmet Saglama ve Destek: Alinan hizmetlerin tanimlanmasi ve
yonetimi kapsaminda, performans ve kapasite yonetimi ile birlikte
hizmet surekliligi ve maliyetlerin belirlenmesini saglamaktadir.
Uygulamalarin  bilgi teknolojileri sistemi icinde ydritiimesi ve
sonuglaryla oldugu kadar, sistemlerin etkili ve yeterli isletimesine
olanak saglayan destek sureclerini de kapsar. Destek suregleri,
kullanicilarin egitimi, problem ve veri yénetimi ve sistem guvenligi
konularini igermektedir (UDHB Surasi, 2013, s.13,19).

» Izleme ve Degerlendirme: Bu slreg alani, bilgi teknolojileri sistemi

tasarlanirken, belirlenen stratejilere gére kurum ihtiyaclarinin karsilanip
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karsilanmadigini ele almaktadir. Ayrica bilgi teknolojileri sisteminin
performans! izlenerek i¢ ve dis denetgiler tarafindan etkinliginin
degerlendiriimesi ve gerekli mevzuat uyum calismalarinin yapiimasini
kapsamaktadir (UDHB Surasi, 2013, s.13,19).

Sekil 1.5. COBIT sureg alanlari
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ITIL, hizmet sunumu ve destedi slreglerinden olusan yonlendirici sekiz
kitaptan olusmaktadir. Stire¢ odakli olup, bilgi islem sureglerini birbirleriyle
iliskilerinde uyum saglatan 6zelliktedir. Prensipte kullanici memnuniyeti 6n
plandadir. Her turli olgekteki kurumda ve sektdrde kullanilabilmesi ITIL'in
avantajli olan boyutudur (ITIL, 2008).

is sure¢ yaklasimi sayesinde ITIL, misteri, tedarik¢i, BT bolimia ve
kullanicilari arasinda basarili bir sekilde iletisim kurulmasini saglamaktadir.
“En iyi uygulamalar / deneyimler” izerine yapilandirilmig olan ITIL BT Servis
Yonetimi ve dagitimi slregleri ile diinyada yaygin olarak kullaniimakta ve
kabul gérmis bir standart olarak benimsenmektedir. ITIL, servis yonetimi ve

saglama suregleri icin en uygun basvuru kaynagidir. Servis yonetimini en iyi
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sekilde slrdirmek icin yol goésteren ve kullanicilarina servis saglama
sureclerini ayrintili sekilde gosteren bir kitap kimesi olmaktan c¢ikmis,

dinyaca kabul géren yontemler dizisine déntsmustdr (ITIL, 2008).

® Uluslararast ISO 17799 (BS7799-1) ve ISO 27001 (BS7799-2)
standartlari ve Turk Standartlar Enstitist tarafindan hazirlanan ve ulusal
standart olarak kabul edilen TS ISO/IEC 17799 ve TS 17799-2 standartlari,
kamu sektoriinde oldukga yaygin kullaniimaktadir (Kayrak, 2012, s.204). ISO
17999 standard bilginin gizliligi ve butunligtnin nasil korunacag: ve bilgiye
surekli erigsimin nasil saglanacag! konusunda rehberlik eden uluslararasi

kabul gérmiis bilgi gtivenligi yénetim standardidir (Ozbilgin, 2003).
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2. SIBER ORTAMDA BiLGi GUVENLIGI

Siber givenlik siber ortamda, kurum, kurulus ve bireysel kullanicilarin
varliklarini korumak icin kullanilan araglar, politikalar, guvenlik kavramlari,
guvenlik teminatlar, kilavuzlar, risk yonetimi yaklasimlar, faaliyetler,
egitimler, en iyi uygulama ve teknolojileri igine alan bir kavramdir (Unver ve
Canbay, 2010, s.99).

Bilginin her turlti ataga ve tehdide karsi genel olarak korunmasini igeren siber
glivenlik; kullanicilarin varliklarina ait giivenlik 6zelliklerinin siber ortamda
bulunan givenlik risklerine karsi koyabilecek sekilde olusturulmasini ve
idame edilmesini saglamayi amacglamaktadir (Filiz, 2012, s.1). Bununla
birlikte, gizlilik, buttinlik, erisgilebilirlik, inkar edilmezlik ve kimlik dogrulama
saglamak da siber guvenligin diger unsurlari olmaktadir (Unver ve Canbay,
2010, s.99).

Siber giivenlik alaninda birgok calisma ve ozellikle kritik altyapinin oldugu

alanlarda ciddi yatinmlar yapiimaktadir. Ancak;

“Bilgi sistemleri dogrultusunda, elektronik araglarin, bilgisayar
programlarinin ya da diger elektronik iletisim bigimlerinin kullaniimas!
araciligiyla ulusal denge ve cikarlarin tahrip edilmesini amaglayan
kisisel ve politik olarak motive olmus amacli eylem ve etkinlikler”
(Filiz, 2012, s.1,6).

olarak ifade edilen siber terérizm ve siber saldiri sorununa, gerek iletisim
sektérindeki tim aktérler ve yerel hikUmetler tarafindan gerekse
devletlerarasi  isbirligi  agisindan, hentz yeteri kadar  Gnem
go6steriimemektedir. Ancak her gegen gin artan tehdit ve saldinlar kargisinda
1990'larin sonlarinda baslayan siber glvenlik ¢alismalarina son yillarda hiz
verilmistir (Unver ve Canbay, 2010, s.100).
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2.1. Bilgi Guvenligi Riskleri

Teknolojinin hayatimiza getirdidi bircok gelismenin yani sira, siber ortamin
kota niyetli kisiler tarafindan saldin ve zarar verme gibi amaglarla
kullanilmas! ve en buylk deger olan bilginin hedef alinmasi sonucunda
ortaya ¢ikan zararlar her gegen gin buylk boyutlara ulasmaktadir (Filiz,
2012, s.4). Bununla birlikte bireysel ve kurumsal kullanicilar bilgilerini
elektronik ortamlara acgtikgca, elektronik ortamlarda yapilan is ve islemler
artmakta, karsilasilan gincel tehdit ve risklerde de dogal olarak artiglar
gbzlenmektedir (Vural ve Sagiroglu, 2008, s.520).

Kurum ya da kuruluslann, asli gérevlerini kismen veya tamamen yerine
getiremez duruma getirebilecek olasi bilgi guvenligi riskleri asagida
verilmektedir.

einsan Kaynakli Riskler: Kullanicilarin sistemi bilingsiz ve yeterli egitime
sahip olmadan kullanmasi sonucu sistemde olusabilecek aksakliklardan
kaynaklanan, gorevin vyerine getirimesini etkileyen, engelleyen veya
geciktiren sorunlar seklindeki kétl niyetli olmayan girisimler olabilecegi gibi
sisteme kasith olarak zarar verme amach, guvenlik bosluklarindan
yararlanilarak yapilan saldinlar seklindeki kétd niyetli  tehditler de
olabilmektedir (Tekerek, 2007, s.33).

o Fiziksel Riskler: Genellikle 6nceden tahmin edilemeyen deprem, yangin, su
baskini, sel, ani sicaklik degisimleri, toprak kaymasi, ¢ig dismesi gibi dogal
olaylar bu tur tehditlerdendir (Tekerek, 2007, s.133). Dogal afetlerin ortaya
ctkmasi engellenemez ancak olusabilecek hasarlari en az seviyeye

indirgemek icin tedbirler almak mimkinddr (Uslu, 2007, s.70,72).

e Sabotaj, Terérist Saldirilar, Siber Saldirilar: Stratejik Gneme sahip kurum ve
kuruluslarla, gevrimici aligveris sitelerine sahip firmalar her zaman sabotaj,

siber terér veya saldin riski altindadir. Siber saldirilar bilgi guvenligi
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acisindan ele alinabilecek en énemli risk grubundadir (Vural ve Sagiroglu,
2008, s.520).

e Yazilm ve Donanim Riskleri: Yazilimlardaki dedgisiklikler kolayca fark
edilemez, her zaman koti amagl olarak tahrip edilebilme, degistirilebilme,
silinebilme gibi riskler altindadir (Tekerek, 2007, s.133). Yazihm gelistirici
firmalar piyasa sunduklari programlar icin garantiyi ancak, belli bir stre iginde
olusabilecek hatali kodlar dizeltme seklinde vermektedirler. Donanim
tarafinda ise Uretici firmalar, en az bir en fazla tg yil garanti vermektedir. Bu
durumda uretimden kaynaklanan hatalar her zaman igin bir risk unsuru

olusturmaktadir (Vural ve Sagiroglu, 2008, s.520).

e Korunmasizlik: Yazilim veya donanimdan kaynaklanan gtivenlik agiklar
sebebiyle, her zaman icin sistemdeki bilgisayarlara veya bilgisayar agi
tizerindeki kaynaklara izinsiz olarak erigebilme riski bulunmaktadir (Tekerek,
2007, s.134). Guvenlik agiklari yazilim-donanim bazinda alinmasi gereken
teknik tedbirlerin yetersizliginden kaynaklanabilecegi gibi, fiziki glvenligin
zayifigindan veya kullanicilarin bilingsizliginden de kaynaklanabilmektedir.
Bu tlr saldirilara maruz kalan isletmeler maddi ve itibar kaybina ugramakta
ve hizmetleri aksayabilmektedir (Vural, 2008, s.520).

Verilerin saklandidi, islendigi, Gzerinde uygulamalarin caligtigi sistemler ve
manyetik ortamlar da benzer saldirilar karsisinda zarar gérebilmekte, kismen
veya tamamen kullanilamaz hale gelebilmektedir. Bu durum igletmenin,
kurum ya da kurulusun gorevlerini yerine getirmesine engel olabilmektedir
(Vural, 2008, s.520).

2.2. Siber Saldinn Kavrami

Siber Saldiri kavram ile ilgili yapilan birgok tanimdan bazilar asagida
veriimektedir.
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Cep telefonu, sosyal medya ve iletisim ortamlari, web siteleri, online oyunlar,
elektronik posta aracihgiyla bir kisi veya bir grup tarafindan baska bir bireyi
karalayici, kiguk dusurlict yayin ve duyurular yapilarak kigilik haklarina
saldinimasi siber saldindir.

Pollitt'e gore;

“Siber saldiri, bilgisayar ve bilgi sistemlerine, bilgisayar programlari
ve verilerine 6nceden tasarlanmig politik saldirilardir” (Pollitt, 2004,
aktaran Topal, 2004, s.20,21).

Siber saldiri; siber alanin terorist faaliyetler icin kullanilmasi sonucu ortaya
cikmistir. Bununla birlikte siber terér saldinsi, bilgisayar ag sistemlerini
kullanarak kritik 6nemi olan 6zel ve kamusal altyapilara (enerji, ulagim,
saglik, bankacilik, e-devlet platformu vs.) zarar vermek ya da tamamen
kullanilamaz hale getirmeyi amaclayan saldirilar seklinde de ortaya
cikmaktadir (Iren ve Girkaynak 2011, .267).

Diger taraftan siber saldiri; siyasal bir amag icin toplum ya da devlete zarar
vermek adina devlet tarafindan iyi korunan alanlardaki (ulusal glivenlik aglar
vs.) bilgileri elde etmek, degistirmek veya terérist amaclar igin kullanmaktir.
Bununla birlikte sanayi, finans ve bankacilik gibi sektérlerde kritik bilgilerin
maddi ¢ikarlar saglamak amaciyla elde ediimesidir (iren ve Girkaynak 2011,
5.267).

Siber saldiri, teréristlerin dinsel, politk ve sosyal hedeflerine ulagmak
amaciyla, toplum veya devletleri yildirmak ve baski altina almak igin dijital

miulkiyete yasa disi zarar vermesidir (Topal, 2004, s.20,21).
ingiltere gikardigi Terérizm Yasasi 2000'de siber saldiriyi;

“Hiiktimeti etkilemek ya da toplumu korkutmak amaciyla elektronik

sistemlerin igine izinsiz girmek veya bu sistemleri bozmak”



30

olarak tanimlamaktadir.
Collin’e gore;

“Siber diinyayla terérizm birlesmesi sonucunda siber saldirilar ortaya
ctkmustir' (Topal, 2004, s.20,21).

Siber saldin faaliyetleri siyasi tansiyonun arttigi veya taraflar arasinda
catismalarin yasandidi ortamlarda da meydana gelebilmektedir (iren ve
Gurkaynak, 2011, s.267).

Son dénemde siber saldiri olaylarinda artis gériilmektedir. Siber saldinlarin
ylkselise gecmesinin en énemli sebebi olarak, insanlarin ve hayati 6neme
sahip altyapi hizmetlerinin iletisim ve bilgisayar aglarina gittikge bagimli hale
gelmesi sonrasinda, bu sistemlerin disaridan mudahaleye acik alanlarinin
ortaya c¢ikmasi ve kotu niyetli kisiler tarafindan kullaniimasi seklinde
gorilmektedir (iren ve Gurkaynak, 2011, s.267 ).

2.3. Siber Suglarin Siniflandiriimasi

Siber suglarda kullanilan saldirilar; gogunlukla zevk ve gikar amaclh basit ve
kurgulanmamis saldinlar seklinde olabilecegi gibi, bilisim altyapilarini hedef
alacak sekilde cok iyi planlanmis ve koordine edilmis de olabilmektedir (Filiz,
2012, s.9).

Belirli bir tarifi olmamakla birlikte Birlesmis Milletler (BM) siber suglar

asagidaki bashklar altinda siniflandirmaktadir.
2.3.1. izinsiz erigim

Bilgisayar sistem ve servislerine izinsiz erisim en c¢ok islenen suglarin
basinda gelmektedir (Filiz, 2012, s.9). lletisimin birgok alanda bilgisayar ve
bilgi teknolojileri kullanilarak yapilmakta oldugu ginimizde, birgok énemli
bilgi bu ortamda iletiimektedir (Glines, 2004, s.3). Bireysel bilgiler ile birlikte

artik hemen hemen tim kamu ve 6zel sektore ait bilgiler, givenlik ve
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istihbarat birimlerinin tutmus oldugu bilgiler, bilgisayar ve veri merkezlerinde
muhafaza edilirken yine bu hassas bilgilere ulasmak da bilgisayar yoluyla
olmaktadir. Bu noktada gizlilik gerektiren bilgilere yetkili kisiler haricinde

yapilan erigimler izinsiz erigim olarak nitelendiriimektedir (Topal, 2004, s.24).

izinsiz erisim, bir bilgisayar sistemine yetkisiz olarak erigmek suretiyle
bilgilerin glivenligine yonelik tehditler ve saldirilar seklinde ortaya cikar. Bu
tir saldinlar genellikle bilgisayar sistemine viris, solucan, truva atlari gibi
zararli yazihmlar yiklenerek yapilmaktadir (Turhan, 2010, s.46). Bunlar bilgi
sistemlerinin mantiksal yapisini degistirerek, sistem de gecikme ve
belirsizlikler olugturmaktadir.

2.3.2. Engelleme ve zarar verme

Bilisim sistemlerine yapilan saldirilardan biri olan engelleme ve zarar verme
hedef bilisim sistemine fiziksel zarar verme ya da fiziksel erigsim saglayarak
zarar verme seklinde meydana gelmektedir. Bu tur saldinlarda asil hedef,
maddi zarardan ziyade bilginin kaybi ve kullanilamaz hale gelmesidir (Filiz,
2012, s.9).

Hedef alinan sisteme uzaktan erisim yoluyla fiziksel olarak ya da dogrudan
sisteme muidahale etmek suretiyle bilgileri silmek, yok etmek veya
degistirmek, engelleme ve zarar verme olarak nitelendiriimektedir. Servis
aksatma (Denial of Service, (DoS)) veya dagitik servis engelleme saldirisi
(Distributed Denial of Service Attack, (DDoS)) yontemleriyle yapilan saldinlar

engelleme ve zarar vermeye yonelik saldirilardir (Turhan, 2010, s.47).

DoS saldirilar tek bir bilgisayar veya Ulzerinden ag Uzerinden yapilir.
Saldirganlar sisteme yetkisiz giris saglayamazlar ise sistemin erigilebilirligini
engellemeye yonelik DoS saldirnlarinda bulunur. Bu saldirilarda amag
kullanicillarin  erigsimlerini  engelleyerek  hizmet  akisinin  durmasini
saglamaktadir. Eski teknoloji ya da donanimlar (eski model bilgisayar ya da

modem vs.) kullanmak suretiyle bile yeni teknoloji kullanan aglar bu
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saldirilarda zarar gorebilmektedir. Ucuz maliyetli girigimler olmasi,
saldirganin zor tespit ediimesi ve ¢ok fazla yetkinlik gerektirmemesi gibi
sebepler, DoS saldirilarinin siber saldirilarda yaygin olarak kullanilmasina
neden olmaktadir (Turhan, 2010, s.47).

DDoS saldirilari birgok bilgisayar veya ag Uzerinden yapilir. Etki altina
alinmis yuzlerce bilgisayar hedef olarak secilmis tek bir veya birkag bilgisayar
sistemine ya da ag'a saldirarak hedefi etkisiz hale getirebilmektedir (Iren ve
Girkaynak, 2011).

Bu saldirilarda, viris, solucan, zombi gibi zararli yazilimlar kullanilarak
kullanicinin bant genisligi, sunucu ya da ag'da bulunan modem, yonlendirici
gibi cihazlari hedef alinir. Béylece kullanicilarin tim kaynaklarini tiketmeye
yoénelik bu saldirilar, hedef sistemin erigilemez hale gelmesi, alinan servisin

engellenmesi veya yavaslamasi ile sonuglanir.
2.3.3. Degisiklik yapma

Bu saldirilar sistem kullanicisinin haberi olmadan sisteme giriimesi ve gizli
bilgilerine ulasarak degistirimesi seklinde ortaya gikmaktadir (Topal, 2004,
s.45).

Bilgisayarda  degisiklik  yapilmasi  bir tir  dolandiriciik  olarak
nitelendiriimektedir. Bu tur saldirilar genellikle insanlarin banka bilgilerinin ele
gecirimesi ya da degisik senaryolar ile sucu isleyenlerin kendi hesaplarina
para transferi seklinde gergeklesebilmektedir (Filiz, 2012, s.9).

Bu saldiri turt bilgisayar veri ve programlarinin kullanimina, batinlagine ve
isleyisine zarar veren saldirilardir. Bu sekilde bilgilere yetkisiz erigsim elde
edenler, eristikleri bilgileri sadece kopyalama veya incelemekle kalmaz, bu
bilgileri degistirip silebilmektedir. Veri kayiplarina yol agan bu tir saldirilarin

en bilinen érneklerinden birisi bilgisayar virtsleridir (Turhan, 2010, s.47).
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2.4. Siber Saldin Yontemleri

Siber alanda gercgeklesen saldirilarin kendine 6zgi yéntemleri bulunmaktadir.
Bu saldin yontemleri ile ulusal haberlesme veya elekirik sebekeleri gibi
kamusal hizmetlere erisim engellenebilmekte ya da internet erisimi devre dig|
birakilarak tim toplumda gtinlik yasantiyr olumsuz etkileyen sonuglar ortaya
cikarilabilmektedir (iren ve Gurkaynak, s.270).

Siber saldirilarda yaygin olarak kullanilan yéntemler asagidaki basliklar
altinda verilmistir.

2.4.1. Oltalama (Phishing)

Oltalama; internet kullanicilarinin ikna edilmesi yontemiyle ya da kandirilarak
kisisel Dbilgilerini, banka bilgilerini, kredi karti bilgilerini ele gegirmeyi
hedefleyen bir dolandiricilik yéntemi olarak tanimlanmaktadir (Turhan, 2006,
s.100).

Resmi bir mesaj gibi goziiken e-postalarla insanlardan énemli bilgiler elde
edilmektedir. Sahte e-postalar ile kandirilan kullanicilar, istenilen hayati
bilgileri génderebilmekte, bu bilgilerin kéti niyetli sahislarin eline gegmesiyle
de biylk zararlara ugramaktadirlar (Canbek, 2006, s.165,174).

En sik oltalama ydntemi, bankacilik islemlerinde goriilmektedir. Internet
bankaciliginda internet sayfasinin bir kopyasi yapilarak s6z konusu
kullanicinin hesap bilgileri oltalama yontemi ile calinabilmektedir (Turhan,
2010, s.34). ABD'de en fazla musteriye sahip Lloyds, Citibank, PayPal ve
Bank of America gibi bankalar en gok oltalama saldirisina ugrayan bankalar
arasindadir (Turhan, 2010, s.34). Ayrica Facebook, Myspace, Twitter gibi
sosyal paylasim siteleri de oltalama saldirlarindan etkilenmektedir
(Antiphishing, 2013).
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2.4.2. istek disi elektronik postalar (SPAM)

Spam mailler, pazarlama, reklam veya sosyal igerikli mesajlarin, kullanicilara
istekleri disinda internet ya da cep telefonu gibi teknolojiler araciligi ile
yollanmasi seklinde goriilmektedir (UDHB Raporu, 2005, s.23).

Spam ciddi bir siber glivenlik problemidir. Bu tir girisimler bilgisayar yoluyla
dolandiricilik igin kullanilabilecegi gibi, zararh yazilim tirlerinin yayllmasina
da bir duzenek olusturmaktadir. Ozellikle teknolojinin gelismesiyle cep
telefonlari ve anlik mesajlasma hizmetleri Spam'lerin yayilmasini
hizlandirmaktadir (Turhan, 2010, s.34).

“Gundmiizde ticari e-posta’larin %97'si istek digi elektronik postadir”
2.4.3. Zararh yaziimlar

Zararli yazilim; sahibinin bilgisi disinda bilgisayar veya aglara zarar vermek,
kot niyetli girisimlere ulagsmak Uzere tasarlanmis yazilimlardir (Turhan,
2010, s.34). En yaygin zararli yazilimlar, virusler, solucanlar, Truva atlari,

zombi, casus yazilimlar olarak karsimiza gikmaktadir.

2.4.3.1. Virusler

Virtsler; bilgisayar bellegine yerlesmek suretiyle, calisgan programlara
kendilerini kopyalayan, yerlestigi programlarin yapisini degistirebilen ve
¢ogalabilen programlardir. Bu sekilde bir bilgisayardan digerine diskler ve
aglar arasinda kendilerini kopyalayarak hizla yayilabilmektedirler. Bu tdr
yazihmlar bazi dosyalari silerken bazilarini da hi¢ kullanilamaz hale
getirebilmektedir. Siber saldirida kullanilan virlsler, hedef bilgisayari zararli
yazihmlari kullanacak sekilde yeniden programlayabilmekte boylece ele
gecirdikleri bilgileri degistirmekte veya yok etmektedirler (iren ve Gurkaynak,
2011).

Virtisler en tehlikeli ve en eski zararli yazilimlar olup, kisa sireligine

calismayl bloke edebilen veya ekrana mesajlar goénderebilen zararsiz
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sayilabilecek tirlerinin yaninda, gogu virtis yazilimin, 6nemli dosyalari silmek
veya sistemi tamamen calismaz hale getirmek gibi yikici etkileri olmaktadir.
VirUsler, kendini tuzerine kopyaladigi bir dosyanin acilmasi, bir e-postanin
okunmasi veya viris bulagsmis bir programin galistirimasi gibi ydntemlerle
yayilabilmektedir (Turhan, 2010, s. 34).

2.4.3.2. Solucanlar

Solucanlar; bilgisayar aglar arasinda herhangi bir donanim veya yazilima
zarar vermeden dolasabilen, kullanici mudahalesine gerek kalmadan kendi
kendini aktif hale getirebilen ve bir kopyasini aga bagh olan diger
bilgisayarlara bulastirabilen programlardir. Solucanlar da virlsler gibi sisteme

zarar vermeden sistemin iginde hareket edebilmektedir (Turhan, 2010, s. 34).

Solucanlar, hedef sistemin korunmasiz oldugu anlarda guvenlik agiklarini
tespit ederek yayiimaktadir (Turhan, 2009, s. 34). Kendilerini sayisiz kez
kopyalama 6zellikleri sayesinde bir bilgisayardan yuz binlerce solucan bagka
bilgisayarlara génderilebilmektedir (iren ve Gurkaynak, 2011, s.263,275).

Solucanlarin kontrol disi ¢ogalmalari, ancak sistem kaynaklarinin asir
kullaniimas: veya diger g¢alisan programlarin yavaslamasi ya da galismakta
olan diger gorevierin sonlanmasina neden olmasi halinde fark
edilebilmektedir (Turhan, 2010, s.34).

2.4.3.3. Truva Atlari (Trojan)

Truva Ati, zararsiz ve faydali olarak bilinen programlarin igine gizlenmis
yazilimlardir (Iren ve Gurkaynak, 2011, 5.263,275).

Icinde bulunduklari programlari kontrol edebildikleri gibi onlara zarar
verebilmekte ve ayni anda birgok islevi yerine getirebilmektedir. Bazi Truva
atlar yerlestikleri bilgisayar iginde farkli 6zel kelimeleri arayabilmekte ve o
kelimelerin gectigi dosyalari kopyalayarak baska bir bilgisayara otomatik
olarak génderebilmektedir (Iren ve Giirkaynak, 2011, s.263,275).
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Truva atlar zararsiz gibi gorinse de bilisim givenligine zarar verebilen
zararli yaziimlardandir. Viris ve solucanlar gibi kendi baslarina islem
yapamazlar, bu programlar arka planda calisarak kullanicinin sistemine
uzaktan erisim imkani saglamaktadir. Bilgisayarlari uzaktan yénetmek igin
arka kapi acan Truva atlari, lisansli programlarin yasa digi kopyalarinin veya
aktivasyon kodlarinin yayinlandig sitelere, mp3, oyun veya yetiskin igerik
dagitan sitelere ziyaret sirasinda bilgisayarlara indirilmektedir. Truva atlariyla
sisteme arka kapidan (backdoor) ulasan bilgisayar korsanlari, bilgisayarin
sistem yapilanmasini degistirerek, kullanici sifre ve diger kisisel bilgilere
ulasabilmektedir (Turhan, 2010, s. 33).

Truva atlarinin virs gibi diger zararli yazilimlara gore tespiti cok daha zor
olmaktadir. Herhangi bir sekilde bulasmadiklari ve bir etkide bulunmadiklar
icin, ancak etkisi goruldikten sonra anlasilabilmektedirler. Yerlestikleri
sistemi kullanarak ag'in geri kalanina yayilmak suretiyle dosyalara ulasip,
tzerinde degisiklikler yapabilmekte veya dosyalari tamamen silebilmektedir
(Iren ve Gurkaynak, 2011, s.263,275).

Hedef bilgisayar veya aglara uzaktan erisim saglayarak, tum sifreleri cbzer ve
6zel bir e-posta adresine gdnderir. Ayrica klavye giriglerini kaydetme ve
guvenlik programlarini devre disi birakma gibi zararl islevleri bulunmaktadir.
Bu yazilimlarin tek amaci dosyalari siimek ya da tamamen yok etmektir
(Uslu, 2007, s.34).

2.4.3.4. Zombiler

SPAM gibi istek disi elektronik postalar vasitasiyla zararli yazilimlarin
bilgisayara bulasmasi ve bilgisayarlarin kontrolinin habersizce ele
gecirimesidir. Bu bilgisayarlar kullanilarak kisilere ait 6zel bilgiler ele
geciriimektedir (Unver ve Canbay, 2010, s.94). Bu tur zararll yazilimlar
glivensiz girilen sitelerden, indirilen programlardan veya tiklanan linklerden
sisteme bulasabilmektedir (OGM, 2013).
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Zombi bilgisayarlar bir araya getirilerek botnet® adi verilen yapilar
olusturulmaktadir. Botnetlerce kontrol altinda tutulan bilgisayar sayisi artarak
Diinya ¢apinda birgok yerdeki bilgisayarlari kontrol altina alabilmektedir. Bu
tir yazilimlar zombi bilgisayar ve botnetleri kontrol eden kisiler tarafindan,
birgok Ulkede yasaklanan ve suc olarak belirlenen istek disi elektronik posta

gonderme amaciyla kullaniimaktadir (Unver ve Canbay, 2010, 5.94).
2.4.3.5. Casus yazilimlar

Casus yazilim; viris ve solucanlardan farkli olarak, sistemlere bir kez
bulastiktan sonra kendi kopyasini olusturarak kullanicilara ait nemli bilgilerin
ve kullanicinin yaptigi islemlerin kullanicinin bilgisi olmadan toplanmasini ve
bu bilgilerin kéti niyetli kisilere génderilmesini saglayan yazilimlardir (Turhan,
2010, s.35).

2.5. Siber Giivenlik ve Tiirkiye

Bilgi glivenligi bir Grtn veya hizmet degildir. Insan faktori, teknoloji ve egitim
Uggeninde, ulusal ve uluslararasi glvenlik standartlarina bagli olarak
yasayan canl bir siregtir. Bu G¢ unsur arasinda tamamlayicilik olmadigi
siirece yiiksek seviyede bir guivenlikten bahsetmek de mimkin olmayacaktir
(Vural ve Sagiroglu, 2008, s.520).

Turkiye'de en fazla glivenlik aciklarina web uygulamalarinda rastlanmaktadir.
Kurumlar genelde sinir ag guvenliginin saglanmasina yonelik ¢ozimlere
(guvenlik duvari, saldin tespit sistemleri, antiviris programlari, vb.) 6nem
gosterirken, web uygulama guvenligi kavramina yeterince 06zen

gostermemektedir.

® Botnet; bot robotun kisaltmasidir. istenmeyen e-posta mesajlari goéndermek, viris
yaymak, bilgisayar ve sunuculara saldirmak veya sahtekarliklarda bulunmak amaciyla
kullanilir. Bilgisayarlarin kullanicilarin haberi olmadan internet (izerinde bir takim gorevleri
otomatik olarak gerceklestirmesine yol agan koéti amacgh  yazilimlardir.
http://www.microsoft.com/tr-tr/security/resources/botnet-whatis.aspx
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2.5.1. Ulkemizin siber suglardaki mevcut durumu

Tirkiye'de internet ortamindaki saldirilar, 6zel ve kamu kesimlerindeki bilgi
islem ve veri merkezi yapilarina, ozellikle Bakanliklar, PTT-TT, Emniyet
Genel Mudurligu gibi kamu kurum ve kuruluslarina, Turk Silahli Kuvvetlerinin
bilgi islem sistemlerine yonelik olarak, genellikle bu sistemleri ¢okertmek
bazen de terbristler tarafindan  propaganda amach  olarak
gerceklestirimektedir (Ozcan, 2004, s.318,319). Emniyet Genel Mudurlugi
kayitlarina gére 150’si aktif olmak Ulzere Tirkiye aleyhine faaliyet gdsteren
zararli internet site sayisi 8000 civarindadir. Bu siteler basta Amerika,
Almanya, Hollanda olmak tzere diger Bati Avrupa ilkeleri Gzerinden de
yayin yapmaktadir.

Kacakgillk ve Organize Suglarla Micadele Daire Baskanliginin her yil
yayinladigi raporda bilisim suglar da yer almaktadir. Buglne kadar
raporlanan bilisim suclari gok fazla olmamakla beraber son yillarda ortaya
cikarilan bilisim suglarinin hem nitelik kazandigi hem de sayilarinin oldukga
arttig1 gortlmektedir (Dijle ve Dogan, 2011, s.43).

Sekil 2.1. 2011 yih Turkiye'de bilisim suglar
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Ulkemizin siber tehdit ve saldiri araglarina kaynaklik etmesi, Ulkemizdeki
bilisim suclarinin artisina da yol agmaktadir. Bunun sonucu olarak, 2003
yihinda kayith bir bilisim sugu ve dolandiricihg olmamasina ragmen, 2008
yiinda 560 olay gergeklesmis ve sipheli kisi sayisinin 842'ye c¢iktig
gorulmustir (Ozkan, 2006, s.318,319). Turk Ceza Kanunu'nu 243, 244 ve
245. bilisim suglarini dizenleyen maddelerinden agilan dava sayisinin
artmasi da Ulkemizde bilisim suclarinin hizla arttigini ortaya koymaktadir
(Ozkan, 2006, s.318,319).

1990-2011 yillar arasini kapsayan "Turkiye'de Bilisim Suclan” adl arastirma
raporuna gore sug turlerine bakildiginda "Bilisim Sistemi" (Sistemlere izinsiz
giris) sucglarinda ilk Ug sirayl, Batman, Istanbul ve Mugla almaktadir
(Yenigafak, 2013).

2.5.2. Siber risklere karsi miicadele

Son yillarda diinya genelinde ortaya gikan siber tehdit ve saldinlarin artmasi,
bu girisimlerin buyik maddi zararlara yol agmasinin yaninda kamu dizeni ve
glivenligini etkileyecek noktaya gelinmesi konunun Ulkeler ve uluslararasi
kurum ve kuruluslarca ele alinmasini gerektirmistir (Unver ve Canbay, 2010,
s.99).

Siber suclar genellikle maddi c¢ikarlar elde etmek amaciyla organize sug
érgltleri tarafindan islenmektedir. Bilgi ve iletisim sebekeleri sayesinde farkl
tlkelerdeki ve kitalardaki siber saldirganlar birbirleriyle iletisim kurup, bilgi
paylasma, propaganda yapma, yeni Uyeler kazanma gibi etkinlikler
yapabilmektedir (Turhan, 2010, s.33).

Siber suglarin pek ¢ok Ulke mevzuatinda sug olarak tamimlanmamis olmasi
saldirganlarin izlerini birakmadan bagka Ulkelerde sug islemesine ortam
olusturmaktadir. Mevzuatlarda bosluklarin olmasi su¢ ve suglulara yénelik
sorusturma ve vyargilamalari da glclestirmektedir. Bu sugclarin ¢ogunun

uluslararasi niteliginin bulunmasi uluslararasi alanda yapilacak galismalar
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zorunlu hale getirmektedir. Bu amagla BM, AB, OECD, Avrupa Konseyi gibi
kuruluslarca Avrupa Konseyi Siber Suglar S6zlesmesi imzalanmistir (Turhan,
2010, s.33).

Tirkiye'de ise siber suglarla mucadele igin 1997 yilinda Emniyet Genel
Madurligu bunyesinde Bilgi islem Daire Bagkanligi altinda “internet ve
Bilisim Suglari Birosu” kurulmustur. Bilgisayar suglarinin éniine gegilmesi ve
bilgi guvenliginin saglanmasi icin olusturulan bu kurulusta; Asayig, Bilgi
islem, Interpol, Istinbarat, Kagakgilik ve Organize Suglarla Micadele, Terorle
Miicadele ve Hareket Daire Baskanliklari ile Hukuk Musavirligi'nden biligim

suglartyla ilgili hizmet verebilecek kisiler yer almaktadir (Ozkan, 2008, s.83).

Emniyet Genel Muaduarligi'ne bagh Bilisim Suglari Arastirma  Merkezi
Baskanligi (Turkish International Academy against Drugs and Organized
Crime, (TADOC))'da siber terér ve diger suglarla ilgili calismalar yapmaktadir.
Bu birim, bilisim suglari konusundaki gelismeleri takip ederek bilgisayar
sistemlerine izinsiz giris ve zarar yontemlerine karsi alinacak tedbirleri
arastirmakta, bilisim suglan konusunda yetistirilecek personelin egitim
standartlarini tespit etmekte ve bilisim suclar konusunda galisma yapan yerli
ve yabanci kuruluslarla iletisime geg¢mektedir. Ayrica Emniyet Teskilati
binyesinde sadece siber sucglarla mucadele icin “siber polis” ekipleri
olusturulmustur (Ozkan, 2006, s.83).

Siber Giivenlik ile ilgili yapilmasi gerekenler;

Siber guvenlik konusunda yapilacak calismalardan istenilen sonuglarin
alinabilmesi ve bu galigsmalarin basarili olabilmesi amaciyla ulusal politika ve
stratejilerin gelistiriimesi ve bu cercevede yasal mevzuatin olugturulmasi
gerekmektedir. Ayrica teknolojik gelismelere paralel olarak siber saldir arag
ve yontemlerinin de degisebilecedi ve gelisebilecegi géz Onlnde
bulundurularak, mevcut mevzuatlar gbzden gegiriimesi ve tespit edilen ve
ongoriilen eksikliklerin giderilmesi gerekmektedir (Unver ve Canbay 2010,
s.100,103).
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Siber givenligin saglanmasinda hukuki tedbirler yaninda yazihim, donanim
ve is sureglerinin kalitesinin artinlarak daha guvenli hale getiriimesi
gerekmektedir. Bunun icin TS ISO/IEC 27001, BS 25999, COBIT ve ITIL gibi
guivenlik standartiarinin, benzer nitelikteki teknik rehber ve kilavuzlarin
gelistiriimesi, uygulanmasi ve kullaniimasi saglanmalidir (Unver ve Canbay,
2010, s.100,103).

Siber tehdit, ara¢ ve yontemlere karsi yeni politikalar, yasalar, standartlar,
ariin ve ¢ézimler konusunda birgcok ¢alisma yapilimaktadir. Bu galigmalarda
politika belirleyicileri, yazilim, donanim ve uygulama gelistiricilerinin de
kapasitelerinin gelistirilerek yeni ve olasi glivenlik sorunlarina yoénelik yeni
cdzimler gelistirmeleri gerekmektedir. Bu suglar Gzerinde c¢alisan,
sorusturma yapan, delil toplayan kolluk guglerinin de verilecek egitimlerle

teknik ve idari kapasiteleri gelistirilmesi bu suglarin tespitini hizlandiracaktir.

Teknolojik gelismeler yaninda siber saldin arag ve yontemleri de
gelismektedir. Bu bakimdan son kullanicilari, siber tehdit ve riskler, saldiri ve
guvenlik 6nlemleri konusunda bilgilendirmek ve bu konuda farkindaligin

artinlmasi igin egitim faaliyetlerini yayginlastirmak biyik énem tagimaktadir.

Siber saldinlari arastirma, tespit ve 6nleme c¢aligmalarinda Ulkeler arasi
isbirfliginin  6nemi her gegen gln artmaktadir. Isbirligi cergevesinde
mevzuatlarin, sug sorusturma ve kovusturma usullerinin uyumlu hale
getiriimesi, bilgi paylasim mekanizmalarinin olusturulmasi gibi ¢alismalarin
yapilmasi gerekmektedir (Unver ve Canbay, 2010, s.100,103).

Ulusal Internet Degisim Noktasi ve Veri Merkezi altyapilari olugturmak bilgi
glivenliginin saglanmasi ve siber suglarin micadelesinde en onemli

teknolojik uygulamalar olmaktadir (Akan, 2013, s.14).

Kisaca, siber risklere kargi mucadelede alinacak tedbirleri asagidaki

maddeler seklinde siralamak mimkanddr.

+ Ulusal politika ve stratejinin gelistiriimesi,
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e Yasal mevzuatin olusturulmasi,

¢ Teknik tedbirlerin gelistiriimesi,

e Kurumsal yapilanmanin belirlenmesi,

¢ Ulusal isbirligi ve koordinasyonun saglanmasi,
+ Kapasitenin gelistiriimesi,

e Farkindaligin artirilmasi,

e Uluslar arasi standartlara uyum ve isbirliginin saglanmasidir (Unver ve
Canbay, 2010, s.100,103).

2.6. Siber Giivenlikte Uluslararasi Yaklagimlar ve Ulkemizdeki

Dizenlemeler

Diinyada internet ortaminda bilgi alis verisinin artisina paralel olarak siber
guvenligi saglamaya yonelik alinacak tedbirler de giderek 6nem
kazanmaktadir. Siber glvenlik konusunda birgok uluslararasi kurulus ve
6rgut yasal mevzuatlar konusunda galismalar yapmakta, bu dogrultuda yasal
diuzenlemeler yapilmaktadir. Ulkemizde de bu uluslararasi karar ve tavsiyeler
dikkate alinarak, paralel dizenlemeler yapiimaktadir. Asagida siber glvenlik
alaninda uluslararasi ilgili kuruluslanin aldigr kararlar ve Ulkemizdeki

dizenlemeler ele alinmaktadir.
2.6.1. Uluslararasi kurulus kararlari ve yaklagimlar

Bu bélumde Ulkemizin de (yesi oldugu ve aldigi kararlar ve yaptig
calismalarla siber glvenlik konusunda ©ne c¢ikan Uluslararasi
Telekomtinikasyon Birligi (International Telecommunication Union, (ITU)) ve

Avrupa Birligi (Europan Union, (EU))'nin yaptigi galigmalar anlatiimaktadir.
2.6.1.1. Uluslararasi Telekomiinikasyon Birligi (ITU) kararlari

Ulkemizin de tiyesi oldugu ITU, Dinya Bilgi Toplumu Zirvesi strecinde siber

guivenlik konusunda aktif bir sekilde caligsmaktadir.
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2001 yilinda, ITU Konseyi, Diinya Bilgi Toplumu Zirvesi (World Summit on
the Information Society, (WSIS)) adiyla uluslararasi bir toplanti
diizenlenmesini kararlastirmistir. Ilk asamasi Aralik 2003'te Cenevre'de,

ikinci asamasi Kasim 2005'te Tunus'ta yapilan zirvenin WSIS ilkeler

bildirgesinde;

. Bilgi ve sebeke guivenligi,

. Kimlik dogrulama,

. Tiiketici haklarini ve kisisel mahremiyetin korunmasi,
. Ktiresel bir siber glivenlik kaltird

konulari gértstlmustar.

Cenevre Eylem Planinda yapilacak galismalardan C5 karari olan “Bilgi ve
lletisim Teknolojilerinin Kullaniminda Gliven ve Giivenligin Tesis Edilmesi”

konusunun sorumlulugu ITU'ya verilmistir. S6z konusu C5 karart;

e [stem disi elektronik haberlesme ile miicadele,

e Siber giivenlik konusunda isbirliginin gelistiriimesi,

e Siber giivenlik konusunda fikir alisverisinde bulunmak lizere (ye (lke
temsilcilerinin ~ ve  sektér  temsilcilerinin - katiimiyla  toplantilar

diizenlenmesi,

e  Bir mutabakat zapti olusturulmasini
onermektedir (ITU, 2013).

2008'de Johannesburg Diinya Telekominikasyon Standardizasyon Genel
Kurulu (World Telecommunication Standardization Assembly, (WTSA))'unda
alinan 50, 52 ve 58 sayil kararlari WSIS Eylem Planinin C5 numaral bashg:
ile ilgilidir:

50 sayih karar,
“Uluslararasi Telekomiinikasyon Birligi Telekomtinikasyon

Standartlastirma Biriminin (International Telecommunications Union



e

Telecommunication Standardization Sector, (ITU-T)) WSIS siber
glivenlik faaliyetleri ve ITU Genel Sekreterliginin siber gtivenlige
iliskin olarak baslattigi girisimler konusunda ilgili taraflarla isbirligini
stirdiirmesi ve siber tehditlere karsi savunmaya duyulan ihtiyag

hakkinda genel farkindalik diizeyini arttirmasi”

konularina deginmektedir’ (Unver, Canbay ve Mirzaoglu, 2009, s.8,9).
52 sayil karar:

“ITU-T'nin spam ile micadeleye iliskin uluslararas! girisimler
hakkinda bir rapor hazirlamasini, (ye (lkelerin ve sektor
temsilcilerinin bu g¢alismalara katkida bulunmalarini ve Ulye tlkelerin
ulusal mevzuatlarini spam ile miicadele konusunda gerekli tedbirleri
alacak sekilde iyilestirmelerini talep etmektedir” (Unver, Canbay ve
Mirzaoglu, 2009, s.8,9).

58 sayili kararda, siber aglardaki glivenlik 6nlemlerinin az oldugu gelismekte
olan (Ulkeler (zerinden diger Ulke aglarina saldirilarin olabilecegine
deginilmekte, tye Ulkelere ulusal bilgisayar olaylarina midahale ekiplerinin
kurulmasini 6nermektedir (UDHB Sura, 2013 5.19,20).

2010 yilinda Haydarabad'da yapilan “Diinya Telekomiinikasyon Kalkinma
Konferansi” (World Telecommunication Development Conference, (WTDC))
kapsaminda alinan 45 sayili kararda, uluslararasi igbirliginin artirilarak
istenmeyen elektronik e-posta, siber glvenlik ile micadelede gizlilik ve ifade
dzgurliginin de goéz oninde bulundurulmasi gerektigi bildirimektedir. 69
sayili kararda ise yine ulusal bilgisayar ekipleri arasinda igbirligi yapilmasina
yonelik ITU'da yapilacak calismalara yer verilmektedir (UDHB Sura, 2013
s.19, 20).

Guadalajara'da 2010 yilinda dizenlenen “ITU Tam Yetkili Temsilciler
Konferansinda” (Plenipotentiary Conference —PP 2010) alinan 130-174-181
sayill kararlar, bilgi iletisim teknolojisinde; glvenlik igin ITU bilinyesindeki

gorevler, farkindaligin artirlmasi ve yasa digi kullanimin engellenmesi icin
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yapilmasi gerekenler, kavramlar ve bu konuda ortak dilin olugturulmasini
icermektedir. Cocuklarin internet kullanimindaki glivenlik konusunu 179 sayili
karar ele almaktadir (UDHB Sura, 2013 s.20, 21).

ITU 2011 yilinda ulkelerin calismalarinda 6rnek alabilecekleri 10 ana
basliktan olusan “ITU Ulusal Siber Giivenlik Strateji Rehberi"ni yayinlamistir.
Rehber 6zellikle tlkelerin olusturacag stratejilerin temelinde ulusal kaltlrin
dikkate alinmasinin, tlkedeki siber glvenlik algisinin olusmasi ve kaliciligin
saglanmasi konularinda 6nemli oldugunu belirtmektedir (UDHB Sura, 2013
8.21,22).

ITU Genel Sekreterligi, WSIS sonrasinda bilgi toplumunda given ve
glvenligin saglanmasina yonelik “Kuresel Siber Guvenlik Gundemini
yayinlamistir (Unver, Canbay ve Mirzaoglu, 2009, s.10).

TUm bu galismalarin yapiimasinda ITU Genel Sekreterligine destek olmak
tizere, siber giivenlik ile ilgili konularda bilgi dizeyi ¢ok Ust seviyede
uzmanlardan olusan bir “Yiksek Seviyeli Uzmanlar Grubu®” (High Level
Experts Group, (HLEG)) kurulmustur. Kiresel Stratejik Raporu (2008)'unda
siber guvenligin bes ana unsuru asagidaki sekilde gosterilmektedir (UDHB
Sura, 2013 s.9).
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Operasyonel olarak siber guvenligin saglanmasi icin Uluslararasi Siber

Tehditlere Karsi Cok tarafli Ortaklik (International Multilateral Partnership
Against Cyber Threats, (ITU-IMPACT)) kurulmustur. ITU-IMPACT, ITU Uyesi

tilkelerin operasyonel siregleri konusunda birgok kurum ve kurulugla isbirligi

yaparak bilgi aktarimi ve egitim faaliyetlerini tarafsiz olarak ydritmektedir

(UDHB Sura, 2013 5.9).

ITU biinyesinde kurulan Siber Guvenlik Birimi tarafindan bu alanda olumiu

gelismelere yol agan;

o Gelismekte olan ulkeler igin Siber Glvenlik Rehberi (2006, 2007),

e Gelismekte olan ulkeleri Destekleyici Siber Guvenlik Caligma Programi

(2007, 2009),

e Ulusal Siber

Glvenlik/Kritik  Bilgi

Degerlendirme Kilavuzu (2008),
¢ Siber Su¢ Mevzuati Hazirlama Rehberi (2009),
Siber Suclari Anlamak: Gelismekte Olan Ulkeler icin Rehber (2009) gibi

dokiimanlar hazirlanmistir (Unver, Canbay ve Mirzaoglu, 2009, s.12).

Altyapilarinin - Korunmasi

Kendini
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ITU-T blinyesinde, gtivenlik ile ilgili faaliyetleri yurGten gesitli galisma gruplari
ise bu konudaki standardizasyonlari belirlemektedir. Bu galisma grubu,
guvenlik caligmalarinin  koordinasyonu ve Onceliklendiriimesi, glvenlik
konusunda farkindaligin arttiriimasi, temel guvenlik tavsiye kararlarinin
gelistirimesi, gibi su ana kadar 100'Un Uzerinde karar almigtir (UDHB Sura,
2013 s.21, Unver, Canbay ve Mirzaoglu, 2009, s.12).

2.6.1.2. Avrupa Birligi (AB) kararlan

AB, siber guvenlik konusunda ©6ne cikan konulari, Avrupa 2020 Stratejisi
Planinda yer alan Avrupa Dijital Ajandasi (DAE) belgesinde asagidaki bes
madde olarak vermektedir (IKV, 2013).

e Siber dayanikliigin saglanmasi,

o Siber suglarin bliylik élgtide azaltilmasi,

o Siber savunma politikasi ve bu alandaki kabiliyetin Ortak Guvenlik ve
Savunma Politikasi kapsaminda gelistiriimesi,

e Siber givenlik igin gerekli endlstriyel ve teknolojik kaynaklarin
geligtiriimesi,

e AB'nin temel degerlerini yansitan tutarll bir AB uluslararas! siber mekan
politikas! olugturulmasi.

AB’nin siber saldirilarla mucadele alanindaki distncelerini yansitan “Acik,

Glivenli ve Emniyetli bir Siber Mekan” baslikli strateji belgesinde belirlenen

plana gore bilisim sistemlerinin dayanikliliginin artirlmasi, siber suglarin

azaltiimasi ve AB'nin uluslararasi siber glvenlik ve savunma politikalarini

glclendiriimeyi amaglayan “Guven ve Glvenilirlik” tedbirleri ile ilgili maddeler

asagida verilmektedir.

» Avrupa Ag ve Bilgi Glvenligi Ajansi (European Network and
Information Security Agency, (ENISA))'ni modernize etmek ve AB
kurumlari igin Bilgisayar Acil Miidahale Ekipleri (Computer Readiness
Team, (CERT)) olusturmak igin yasa teklifi hazilamak (Yasa, 2011,
s.24).
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»  Kisisel verilerin korunmasina iliskin mevzuatin gtincellenmesi
calismalari kapsaminda, gtvenlik ihlali bildirimi  hikdmlerinin
genisletiimesini incelemek (Yasa, 2011, s.24).

»  Siber ataklarla micadele edecek yasal altyap: igin teklif
hazirlamak (Yasa, 2011, s.24).

» Avrupa diizeyinde ve uluslararasi diizeyde siber uzayda
yargisal kurallara iligkin yasal teklifler hazirlamak (Yasa, 2011, s. 24).
» Takviyeli ag ve bilgi guvenligi politikasi  olusturmak
(EC.EUROPA, 2013).

»  Avrupa Siber Suglar platformu kurmak (EC.EUROPA, 2013).

»  Avrupa siber su¢ merkezi olusturmanin yararini analiz etmek
(EC.EUROPA, 2013).

»  Siber sug ve saldirilara karsi uluslararasi diizeyde mucadeleyi
gtclendirmek (EC.EUROPA, 2013).

» AB capinda siber givenlik hazirligini yapmak, stratejisini ve
direktifini hazirlamak (EC.EUROPA, 2013).

»  Bilgisayar acil midahale ekipleri kurmak (EC.EUROPA, 2013).

Yine bu belge kapsaminda ag ve bilgi givenligi (Network and Information

Security, (NIS)) yonerge taslagi ile Uye devletlerin, e-Ticaret platformlar ve

sosyal

adlar icin guvenli bir dijital ortam saglamakla ylkumli olmasi

kararlastinimistir (IKV, 2013).

2.6.2. Ulkemizdeki diizenlemeler

Ulkemizde siber givenlikle ilgili dizenlemeler ve yapilan ¢alismalar;

e Siber Glvenlik Kurulu:

“Ulusal

Siber Gilvenlik Calismalarinin  Ydrltdimesi, Yoénetimesi ve

Koordinasyonuna lliskin Karar” 20.10.2012 tarih ve 28447 sayi ile resmi

gazetede yayinlanmistir. 6 maddelik karara gére bir “Siber Glvenlik Kurulu”

kurulacaktir. Bu kurulun goérevleri; siber gtvenlikle ilgili alinacak dnlemleri
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belirlemek, hazirlanan plan, program, rapor, usul, esas ve standartiar
onaylamak, bunlarin uygulanmasini ve koordinasyonunu saglamaktir. Ayrica
bu belgelerin muhafaza edildigi sistemlerin givenliginin saglanmasina ve
gizliliginin korunmasina yonelik tedbirleri almakla yukimld bulunmaktadir
(Resmi Gazete, 2012).

¢ Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani:

Ulusal siber glivenligin temini icin bltin sorumluluk Bakanlar Kurulu karari ile
Baskanlik gérevi UDHB'na verilmistir. Buna gére siber glvenlik ile ilgili
politika, strateji ve eylem planlannmi UDHB hazirlayacak ve diger
bakanliklarin, mustesarliklarin ve kamu kuruluslarinin yapacag: isleri
koordine edip onlara baskanlk edecektir. Bu kurumlar “Siber Givenlik
Kurulu” tarafindan belirlenen politika, strateji ve eylem planlar dogrultusunda

verilen gorevleri yapmak zorundadir.
Ulusal Siber Guivenlik Stratejisi ve 2013-2014 Eylem Plan;

“Kamu kurum ve kuruluslarinca bilgi teknolojileri iizerinden saglanan
her tiirlti hizmet, islem ve veri ile bunlarin sunumunda kullanilan
sistemlerin glivenligini, kamu ya da 6zel sektor tarafindan isletilen
kritik altyapilara ait bilisim sistemlerinin gtivenliginin saglanmasin,
siber glivenlik olaylarinin etkilerinin en dislk dlzeyde kalmasina,
olaylarin ardindan sistemlerin en kisa stirede normal ¢alismalarina
dénmesine yénelik stratejik siber glivenlik eylemlerinin belirlenmesini
ve olusan sugun adli makam ve kollukga daha etkin arastirlmasina
yénelik kamu ya da 6zel sektor tarafindan isletilen biligim
sistemlerinin altyapilarinin olusturulmasini kapsar” (Resmi Gazete,
2013a).

Bu eylem planinda gerceklestirilecek 29 eylem maddesi i¢inde yer alan
Ulusal siber olaylarla mudahale merkezinin (USOM), sektérel ve kurumsal

siber olaylara mudahale ekiplerinin (SOME) kurulmasi ve siber tehditleri
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dnleme projesinin  gergeklestiriimesi ile son kullanicilarin  egitimi  ve

bilinglendiriimesi gérevleri BTK'ya verilmistir (UDHB Surasi, 2013, s.39 ).

e Ulastirma, Denizcilik ve Haberlesme Bakanhgi — TUBITAK isbirligi
Protokolleri:

UDHB, TUBITAK, Bilim Sanayi ve Teknoloji Bakanligi arasinda isbirligi
protokolii yapilmistir. Bu protokolle “Elektronik Haberlesme Altyapisi -
Ustyapisi, Siber Guvenlik, E-Devlet Hizmetleri, Bulut Bilisim ile Ar-Ge
Projeleri” hizmetlerinin TUBITAK tan alinmasina karar verilmistir. Daha sonra
Haberlesme Genel Mudurligu ile TUBITAK arasinda;

“Ulusal Siber Givenlik Teknoloji Gelistirme Programi Konusunda

Danismanlik Hizmetleri Alimi Sézlesmesi”
yapilmistir. Buna gore;

“-Glvenlik Duvari Yénetim Sistemi Gelistiriimesi,

-Siber Tehdit Tespit ve Onleme Sistemi Gelistirimesi ve Isletilmesi,

-Gelismis Siber Casusluk Tehdit (APT) Analizi,

-Zararll Yazilim ve Miicadele Analiz Merkezi,

-Ulusal Internet Stirekliligi Planlanmasi Projesi”

bu kapsamda yapilmak tizere anlasiimistir (UDHB, 2013, s.39).
e Ulusal Siber Giivenlik Tatbikati 2011:

BTK ve TUBITAK'In koordinesinde yapilan Ulusal Siber Guvenlik Tatbikati
2011'de 41 kamu kurumundan, 6zel sektérden ve sivil toplum kurulugundan
200 ‘e yakin ¢alisan yer almistir. Katilimcilarin teknik becerilerinin artiriimasi
icin gercek ve yazili senaryolar Gzerinden tatbikat gergeklestiriimistir (UDHB,
2013, s.40).

e Siber Kalkan Tatbikati 2012:

BTK'nin koordinasyonunda haberlesme sektériinde faaliyet gosteren 12

isletmecinin  katihmi ile 2012 yilinda gergeklestirilmigtir. Yurtici ve
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yurtdisindan iSS'lerin test sistemlerine 150 farkli kaynaktan DDoS saldirilar
gerceklestirimis ve erisim saglayicilarinin DDoS saldirilan  engelleme
konusundaki kabiliyetleri test edilmis, katilimcilar arasinda bilgi ve tecribe
paylasiimasi saglanmistir (UDHB, 2013, s.41).

e Ulusal Siber Glivenlik Tatbikati 2013:

2013 yilinda bu kez UDHB koordinasyonunda siber saldirilara kargi hazirlikl
olmak amaciyla “Ulusal Siber Guvenlik Tatbikati 2013 yapilmistir. BTK ve
TUBITAK tarafindan vyuiritilen bu tatbikat, 61 kamu ve elektronik
haberlesme, enerji, savunma, finans ve saglik gibi 6nemli alanlarda
altyapilari olan kurum ve kuruluslarin katilimi ile yapilmistir. Siber
saldirganlarin saldir yéntemlerini tecriibe etme imkani saglanmistir (BTK,
2013b).

« SPAM’larla Miicadele Projesi:

BTK baskanhginda, ISS ve yer saglayici kuruluslar 2009 yilinda yeni bir proje
baslatmistir. SPAM'larin engellenmesine yonelik bu proje 3 faz olarak
uygulanmis ve alinan sonuclara gore istem digi e-posta sayisinin % 99
oraninda azaldigi gorilmustir (UDHB Surasi, 2013, 5.42).

e Siber Tehditleri Onleme Projesi (STOP):
Bu projede;

> Bal kiipti sistemi kurulmasi® (Siber tehditleri tespit etmek icin)
» Siber Glvenlik ve Eylem Planina gére igleyen raporlama sisteminin
kurulmasi ve gelistiriimesi (Siber tehditlerle ilgili veri tGretilmesi ve siber

tehditlerin 6nlenmesi igin gerekli yapilarin olugsmasi)

ele alinmaktadir (BTK, 2013c).

® Bal kupu, bilisim sistemlerine karsi gergeklestirilen saldinlarin tespit edilmesi igin
kurulmus tuzaklardir.
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+ Elektronik Haberlesme Giivenligi Yonetmeligi:

Resmi Gazete'de yayinlanan “Elektronik Haberlesme Guvenligi Yénetmeligi”
(20.07.2008 tarih ve 26942 sayili) ile sektdrde yetkilendiriimis isletmecilere
yukamlalukler getiriimistir.  Bu yonetmelik 2009 ve 2013 yillarinda
gincellenmistir. Buna gore:

“Risk analizinde tespit edilen tehdit ve zafiyetler ile bunlarin ylksek,
orta veya dlslik seklinde tasnifi ile gergeklesme olasiliklari ve
énlemleri, bir tehdit ve/veya zafiyetin gerceklesmesi durumunda
yliriitiilecek faaliyetleri ve bu faaliyetlerde gérev alacak personel ile
bunlarin yetki ve sorumluluklarinin neler olacagini igeren is akis
diyagramlari ve acil eylem planlarini, donanim-yazilim bilesenlerinin
kurulumu, kullanimi ve isletimi ile bakim ve onarimi sirasinda ortaya
¢tkan ve raporlanan problem ile uygunsuzluklari, igletmecilerin
fiziksel alan gdvenligi, veri givenligi, donanim-yaziim glivenligi ve
gtivenilirligi ile personel glivenilirliginin saglanmasi igin tehditlerden
ve/veya zafiyetlerden kaynaklanan risklerin bertaraf edilmesi veya
azaltimasi” ile ilgili alinacak onlemler belirtiimistir. (Resmi Gazete,
2012b).

Bu yonetmelik ile isletmecilere “TS ISO/IEC 27001 veya ISO/IEC 27001"
BGYS standardina uyum saglanma zorunlulugu getirilmistir.

Ayrica 15.10.2010 tarihli “Elektronik Haberlesme Guvenligi Kapsaminda TS
ISO/IEC 27001 Standardi Uygulanmasina lliskin Tebligi", 24.07.2013
yurarlige giren “Elektronik Haberlesme Sektériinde Kisisel Verilerin
islenmesi ve Gizliliginin Korunmasi Hakkindaki Yonetmelik®, 5070 sayili
“Elektronik Imza Kanunu”, 6112 sayili Turk Ticaret Kanunu ve e-imza ve
kayitl elektronik posta dizenlemeleri ile bilgi glvenligi ve siber guvenlikle

ilgili yasal mevzuatlar olusturulmustur (UDHB, 2013).
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TUBITAK Siber Guvenlik Enstitiisti (SGE), Emniyet Genel Mudurligt Siber
Suglarla Miicadele Dairesi Baskanligi, Tirk Silahli Kuvvetleri Siber Savunma
Merkezi Baskanhg, siber glvenlik hedeflerinin gergeklesmesine destek olan
Sivil Toplum Orgatleri, tlkemizde siber glvenlikle micadele eden ve

dizenlemeler yapan kurumlarin basinda gelmektedir (UDHB, 2013).
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3. INTERNET DEGIiSIM NOKTASI VE VERIi MERKEZLERI

Bu bolimde éncelikle internet altyapisi ve internette veri iletiminde kullanilan
yonlendirme protokolleri ve trafik degisimi anlatimaktadir. Internet degisim
noktasi ve veri merkezlerinin topolojik yapisi hakkinda bilgi verildikten sonra
internet degisim noktasi ve veri merkezlerinin ekonomik ve stratejik dnemi ve

bilgi gtivenligini saglamada rolu ele alinmaktadir.
3.1. internet Altyapisi ve Trafik Degisimi

internet farkli lokasyonlarda bulunan bilgisayar sistemlerinin iletigim
kurabilme temeline dayali bir altyapidir. Ortak bir internet protokolu (TCP/IP)’
kullanarak her birinin musterileri ile trafik paylasmasini kabul eden genis,
bagimsiz bir aglar grubudur (Jensen, 2009).

Bu agin merkezinde birbirine yuksek hizli baglantilarla bagh, surekli ¢aligir
haldeki bilgisayarlar bulunmaktadir. Bilgisayarlar arasi iletigimin kurulabilmesi
icin bilgisayarimizin  bu hizmeti sunan ISS ile baglanti kurmasi
gerekmektedir. Gerek bireysel gerekse kurumsal bitin tlketiciler internete

erismek (izere I1SS'lerden hizmet almaktadir.

ISS'ler kullanicilari internet ortamina tasiyabilmek icin hizmet sunucularindan
olusan bilgisayar donanimlari, y&nlendirme ve anahtarlama teknolojilerinin
kullanildigi transmisyon ekipmanlari, bakir ve/veya fiber optik kablo erigim
sebekesinden olusan bir internet altyapisi kurmaktadir (Gingdr ve Evren,
2002, s.16).

Buyik capli internet ag isletmecileri genel olarak "Omurga Saglayici” olarak
adlandiriimaktadir. Omurga saglayicilar farkli cografyalarda ve kitalarda

altyapilari bulunan diger iSS'lere trafik tagima hizmetleri veren uluslararasi

' TCP/IP(Transmission Control Protocol/Internet Protocol), Bilgisayarlar ile veri iletme/alma
birimleri arasinda organizasyonu saglayan, boylece bir yerden digerine veri iletisimini
olanakli kilan pek ¢ok veri iletisim protokoliine verilen genel addir. (http://tr.wikipedia.org)
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isletmelerdir. Trafik tasima hizmetlerinden dolayi, fiber, ATM?, Cerceve Role
(Frame Relay)’, uydu gibi yiksek hizlarda calisan altyapilara ihtiyag
duymaktadirlar (Giingér ve Evren, 2002, s.17).

ilk haberlesme altyapilarinda iletim hatti olarak kullanilan bakir kablolar,
gerek dayanaklilik gerekse bant genisligi kisitlarindan dolay! bugln yerini,
tizerinden 1sik hizinda veri tasima imkani sunan, cevresel faktérlerden
minimum etkilenen, giinimuzde haberlesmenin baslica altyapisini olusturan
fiber optik kablolara birakmaktadir. Fiber optik kablolarin uzak mesafelerde
kullanilan tek modlu (single mode)* ve yakin mesafelerde kullanilan cok

modlu (multi mode)® olmak tizere iki farkli tipi bulunmaktadir.

internet omurgalarinin altyapilarinda tek modiu kablolar kullaniimaktadir.
Guniimiz haberlesme teknolojileri olanaklari ile bir cift fiber devre tzerinden

8 Tbps veri tagimak mimkin olmaktadir.

internet bircok farkli isletme, servis saglayici, omurga saglayici ve
tiketicilerin olusturdugu aglarin birlesiminden olusan bir platformdur. Omurga
aglar bu yapi icinde trafik tasiyan altyapilardir. Bugiin servis saglayicilar
arasinda yapilan ara baglanti anlagmalarn ile tasinan trafik hacmi baz
alinarak, tarifeler belirlenmektedir (Gilingér ve Evren, 2002, s.19).

Bu anlamda ara baglanti yapan isletmeler arasindaki trafik akisini belirlemek
ve yonetmek Uzere ylksek kademeli protokol ve yoénlendiriciler, gok 6nemli

yer tutmaktadir.

“ATM (Asynchronous Transfer Mode) Genigbant ISDN (2Mbps ve (izeri hizlarda galismak
tizere gelistirilen ISDN) sebekesinde kullanilan anahtarlama teknolojisidir,

*Cergeve Role, Yerel alan aglari ve genis alan aglarinin ug noktalari arasinda strekli
olmayan veri akis! igin kullanilan bir haberlesme teknolojisidir (Gungor ve Evren, 2002).
Tek Modlu, Sadece tek bir modu destekleyen fiberdir.
gwww.supemet.web.tr;‘fiber_optik_kabloiama,asp)

Cok Modlu, Ses, veri ve video sinyallerini iceren yiksek transmisyon oranlari igin yerel
alan agi kablolaridir (www.supernet.web. tr/fiber_optik_kablolama.asp)
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3.1.1. Yonlendirme protokolleri

Bilgisayar sistemleriyle olusturulan her bir veri paketlere ayrilarak altyapi
tizerinden IP adresleri ile tasinmaktadir. IP adres paketleri, gbnderen ve
alacak adres olarak siniflandirimaktadir. internet altyapisinda calisan
yonlendirme cihazlari lzerinden gegen her paket hedef adresine gore
yonlendirilmektedir. Yénlendirici cihazlar, gelen her pakete bakarak, hedef
adresine gore gitmesi gereken istikamete paketi yonlendirmektedir (Docstore,
2013).

internet altyapisi isletme modeli, birbirinden bagimsiz ISS'ler ve sahip
olduklari havuz sistemler (Otonom sistemler, Autonomous Systems,
(AS))'den olusmaktadir.

AS, birden fazla yénlendirme cihazinin fiziksel ve mantiksal olarak birbirleri
ile irtibatlandirlmasi sonucunda olusturulan IP ag havuzlandir. AS ile IP
aglar, cografi konumlarina gére gruplara bélinerek sinirlari gizilmekte ve bu

sekilde daha kolay yonetilmektedir.

Degisik blyukliklerdeki iSS'lerin internete erisim yontemleri farkl olmaktadir.
internetteki bir veriye ulasmak isteyen bir iSS abonesinin veri trafigi, bu
karmasik yapi ylUzinden bir ¢ok ISS sebeke uzerinden gegmesi
gerekebilmektedir. Sebeke saglayicilarin  birbirleri ile yapacaklari her
baglanti, karmasikhgi artirmakta, verimsizlik ve guvenlik aciklar ortaya
cikarmaktadir. Asagidaki sekilde, internet topolojisinin son yillarda nasil daha

karmasik bir hiyerarsiye donustugu gosterilmektedir.
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Sekil 3.1. internet topolojisinin karmasik hiyerarsisi

Internet

./ 5 “
( Internet |

Kaynak: Cavalcanti, 2010

IP paketlerinin istenilen dogru adrese ulasimi, yonlendiriciler tarafindan
yapilmaktadir. Hedef IP adresi, ag gegcidi (Gateway), hat durumunu gosteren
isaret (Flag), yénlendiricinin bir sonraki sekmesine ulasilan araytz (Interface)
gibi hedef adres bilgileri Yonlendirme Tablosu (Routing Table) adi verilen
tablolarda tutulmaktadir. Yonlendirici, gelen paketlerin bashginda bulunan IP
adreslerini yonlendirme tablosundaki bilgiler ile karsilagtirarak dogrulugu
kanitlanan paketleri hedefe yonlendiriimektedir. Her bir paketi yonlendirmek

icin siradaki aygiti arastirip yonlendirme yapmaya bir atiama denilmektedir.
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Her yonlendirici atlama sayisini, kendisine paket génderen ydnlendiriciden

almaktadir.

Yénlendirme protokolleri, yonlendiricilerin birbirleriyle haberlegsmesini ve
gerekli yénlendirme bilgilerini  birbirleriyle paylasmalarini temel alan
protokollerdir. 1980'li yillardan guinimtize agdlarda kullanilan bu protokollerin

siniflandirmasi ve evrimi asagidaki sekilde gosterilmektedir. (Cisco, 2009)

Sekil 3.2 1982-2000 arasinda protokollerin siniflandiriimasi

0SPF2  RIPR RIPng
BGPvE A
EGP IGRP RIPV1 IS4S | EIGRP l BGP | OSPFvd IS-I15v6
| | | | | | | |
| | |
1991 1994 1947
1982 1985 1388 19%0 1992 1995 1999 2000
Dahili Gegit Protokolii Dis Gegit Protokolii
Uzaklik Vektori Baglanti Durumu -
y5nlendirme Protokolleri Yénlendirme Protokolleri Yol Vektrii
RIP IGRP 3
RiPng EIGRP for OSPR3 1548 for
1PV : IPvé

Kaynak: PTG, 2013

Yonlendirme islemi, ag topolojisi ve ihtiyaglar géz 6ninde bulundurularak

genellikle statik ve dinamik olmak tzere iki farkli sekilde yapiimaktadir.
3.1.1.1. Statik yonlendirme

Bu yonlendirme metodu kiclk aglarda kullaniimaktadir. Bu metot da
yénlendirme yapilacak her bir cihazda hangi paketin nereye gidecegine karar
veren mekanizma, cihazin yoneticisi tarafindan el ile yapilan yapilandirma

marifeti ile gerceklesmektedir. Cihaz yoneticisi tarafindan hangi paketin
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nereye gitmesi gerektigi bilgisi statik olarak el ile tanimlanmaktadir. Hedef ag
ile bu paketi hedefine tasiyacak bir sonraki yonlendiricinin adresinin bilinmesi
gerekmektedir.

Bu yonlendirme metodu cihaza ylk getirmeyen, maliyeti dusik, ancak
isletmesi oldukga zor olan bir metot olmaktadir( BTK, 2013d).

3.1.1.2. Dinamik yonlendirme

Dinamik yénlendirmede, ayni otonom sistem icerisinde yer alan yonlendirme
cihazlari, gelen paketleri gitmesi gereken yéne otomatik olarak karar vererek
gondermektedir. Yonlendirme cihazlarinin ilk yapilandinimasi sirasinda
yapilan ayarlamalar ile otomatik olarak yénlendirme kabiliyetini kullanan bu

yoénlendirme metodu dinamik yonlendirme olarak adlandiriimaktadir.

Dinamik yénlendirme protokoli tanimlanirken oncelikle yo6nlendirme
protokoliniin turli segilmeli, daha sonra da duyurulacak IP adresleri
belirtimelidir. Dinamik ydnlendirme protokolleri yeteneklerine ve ihtiyacglara
gore cesitlilik gostermekte olup yogun olarak kullanilan protokoller asagida
belirtilmistir

Ayni otonom sistem icerisinde yer alan yonlendirme cihazlan dinamik
yonlendirme metotlarindan Yénlendirici Bilgi Protokolli (Router Information
Protocol, (RIP)), Dahili A§ Gegidi Yonlendirme Protokoll (Interior Gateway
Routing Protocol, (IGRP)), Artirimis Dahili A§ Gegidi Yonlendirme Protokolu
(Enhanced Interior Gateway Routing Protocol, (EIGRP)) ve Ik Acik Yoéne
Oncelik (Open Shortest Path First, (OSPF)) gibi protokolleri kullanmaktadir.
Yonlendirme protokolleri ile her cihazin kendisinden sonra gelecek yani

paketin génderilecegi cihazlari tanimasi saglanir (Cisco, 2009)

Farkli otonom sistemleri ile konusma ihtiyaci olan yénlendirme cihazlarinda

ise Sinir Gegis Protokolil (Border Gateway Protocol, (BGP)) kullaniimaktadir.
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RIP Protokolii:

Bir TCP/IP agindaki yonlendiricilerin birbirini otomatik olarak tanimasinda
kullanilan bir i¢ yénlendirme protokoludir. Ik gelistirilen yol belirleme
protokoliidiir. Uzaklk (distance)-dogrultu (vector) algoritmasini kullanarak
yonlendirme tablosunu olusturmak Uzere bilgi toplar ve bu bilgileri tablo
halinde IP protokoltnin kullanimina sunar. Uzaklik atlama sayisini, dogrultu
bir sonraki atlamaya ¢ikis araytizinu ifade etmektedir. En iyi yol segimini
yaparken tek kriter olarak atlama sayisina bakar ve maksimum 15 atlamayi
kabul eder, ancak 15 atlamadan uzaktaki sistemler erisiiemez olarak
tanimlanir. Dolayisiyla kiiglk aglarda kullanilan bir yénlendirme protokolGdr
(Cisco, 2009).

IGRP Protokolii:

IGRP Cisco sistem tarafindan 1980’lerin baslarinda tasarlanan ve otonom
sistemlerde kullanilan gti¢lii bir protokoldur. Ag'in bant genisligi, gecikme
suresi, guvenilirflik, yik vb. gibi degerlerine bakarak en iyi yolu bulmaya
calisir. RIP’e gore daha genis aglarda caligabilir. RIP’de basamak sayisi
(paketin ulastigi yénlendirici sayisi) 15 iken IGRP'de bu deger 255'dir (Cisco,
2009).

EIGRP Protokolii:

EIGRP, IGRP protokoliniin yetersiz kalmaya baslamasiyla Cisco tarafindan
yeni bir siriim olarak gelistiriimistir. Maksimum basamak sayisi 224'dir.
Alternatif yollar arasinda cok ylksek gecis hizi sunar. Yonlendirme
tablosunda bir degisiklik oldugunda tiim tabloyu degil, sadece giincellenen
kismi gondermektedir. Boylece yonlendiriciye getirdigi ek yik de c¢ok
dustktur ve ag trafigini de optimum kullandinir ve trafigi hizlandirir. Ayrica
EIGRP; IP, IPX, AppleTalk protokollerini de desteklemektedir. Bu nedenlerle

Cisco yonlendiricilerde ¢ok tercih edilen bir protokoldr (Cisco, 2009).
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OSPF Protokolii:

OSPF, IP aglarinda kullaniimak (zere Internet Engineering Task Force
(IETF) tarafindan tasarlanmistir. Agik standartlara sahip bir protokolddr.
OSPF, dahili gateway protokol ailesindendir. Hattin durumuna goére iletisim
kurarak, hat yogunluguna gore glincelleme yapar, hedefe gidecek en kisa

yolu segerek efektif calismayi éngérur (Cisco, 2009).
BGP Protokoli:

BGP protokolli glinimiizde internet baglantilarinin  kurulmasinda ve
genisletimesinde kullanilan en temel protokollerin baginda gelmektedir. BGP
protokolii yapisi geredi daha karmasikk olmasina Kkarsin internet
omurgalarinin temelini olusturan bir protokoldir (PTG, 2013).

BGP ilk kez 1989 yilinda bir internet standardi haline gelmis ve RFC 1105
olarak tanimlanmistir. Gegerli stirim, BGP4 1995 yilinda kabul edilmis ve
RFC 4271 olarak tanimlanmaktadir.

BGP'nin; dlgeklenebilir, kararli ve karmasik yonlendirme politikalarini

desteklemek icin gerekli mekanizmalari sagladigi kanitlamistir.

Bugiin "BGP" den bahsederken, aslinda BGP4 anlamina gelen 4. surim
ifade edilmektedir. Cok az sayida Uretici eski versiyonlara destek verdiginden

onceki stirimler artik kullanilmamaktadir.

BGP kullanim alani ¢ok yaygin olan bir protokoldiir. Ancak kiglk ve orta boy
olcekli isletmeler, network tasarimi yaparken ¢ok kapsamli olmasindan dolayi
tercih etmezler. Genel olarak internet servis saglayicilarinin, internet
servislerini kullanicilara sunmak, isletmeleri internet servisi ile bulusturmak,
baska servis saglayici ile iletisim kurmak gibi ciddi deneyim gerektiren
operasyonlarda ve veri merkezi yonlendirici seviyesindeki cihazlarin Gzerinde

kullandiklari protokoldiir (Cézumpark, 2013).
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Sekil 3.3. BGP protokoltiniin biytik AS kullanim topoloji

Kaynak: (Coziimpark, 2013)

BGP Kullanmayi Gerektiren Durumlar;
» AS'den bir bagka AS'e paket iletimini gerektiren durumlarda,
» Kullandigimiz AS'in birden fazla AS'e baglantisi oldugunda,
» AS Uzerindeki trafigin farkli rotalara yénlendirilmesi,

gerektiren durumlarda kullaniimaktadir.

BGP Kullanmayi Gerektirmeyen Durumlar;

> Internet baglantisinda yalniza tek bir network veri hatti ile baglanti
oldugunda,

» Rota yazmak, rota filtreleme yapmak gibi konularda deneyim veya
detayl bilgi olmadiginda,

» BGP protokoliinti aktif edeceginiz yénlendiricilerimizde, BGP
detaylarimi  kullanabilecek kadar kapasite ve islemciye sahip
olunmadiginda BGP kullanmaya ihtiyag bulunmamaktadir
(Cozimpark, 2013).

BGP Komsuluk iliskisi: iki cihaz arasinda internet (TCP/IP) baglantisi
kurularak BGP konusmasi saglanir ve bu sekilde komsuluk kurulur. BGP
komsularina “peer” adi verilmektedir. Komsuluklarin siniflandiriimasi IBGP ve

EBGP olarak incelenmektedir.
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IBGP (Internal BGP): Ayni AS igerisindeki yonlendiricilerin komsuluk iligkisi
kurdugu durumda kullaniimaktadir.

EBGP (External BGP): Farkli AS'ler arasinda yapilan baglantilar EBGP
sayesinde  kurulmaktadir. EBGP  komsulugunda direkt  baglanti
gerekmektedir.

BGP konusan cihazlar, dis otonom sistemlerdeki, tim cihazlar ile komsuluk
kuramazlar. Internet tizerinde 21.000 den fazla AS bulundugu ve binlerce
BGP calisan yonlendiriciler oldugu g6z éniinde bulundurulursa bu durumun

imkansiza yakin oldugu anlasiimaktadir (Céztmpark, 2013).
3.1.2. Trafik degisimi

Onceleri internet servisi saglayan isletmeler arasinda, sebeke kullanimina ya
da trafige bagl bir icret olmaksizin trafik geciriimesi benimsenmistir. Ancak
biyiik piyasa oyunculari bu dizenlemeleri zamanla iptal etmis; sebeke
kullanimina ve olusturulan trafik miktarina dayal Ucretlendirme egilimine
gitmislerdir. Bugln internet arabaglanti dlzenlemeleri araciligiyla trafik
hacmine bagh olarak vyapilan Ucretlendirme ve denklik anlasmalar
dogrultusunda ydritulen trafik politikalari bulunmaktadir (Glingér ve Evren,
2002, s.18).

iSS'ler arasinda sebekelerin kullanimi ve kullanicilarin hizmet aldigi i1SS'de
erismek istedigi servislerin yer almamasi durumunda iSS'ler arasinda bir
trafik degisimi ihtiyaci olmaktadir. Bu trafik degisimi, asagidaki basliklar
altinda verilen Transit aktarma ve Denklik (Peering) anlasmalari yoluyla
yapiimaktadir (PCH, 2006).

3.1.2.1. Transit trafik

Genellikle biiyllk omurga saglayici 1SS'ler tarafindan verilir. Transit tagima,

iki sebeke arasinda dogrudan baglantinin olmadigi durumda sebekeler
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arasindaki gecisin sagdlanabilmesi igin trafigin Uglncl bir sebekeden
geciriimesi anlamina gelmektedir (Guingér ve Evren, 2002, s.19).

“Transit trafik degisimi”, uluslararasi trafik tagtyan ve omurga saglayici olarak
adlandinlan “buylk g¢apli internet ag isletmeci” sebekelerine erisim saglayan
iSS'ler ve yurt igindeki omurga saglayicilara erisim saglayan I1SS’ler olmak
Uzere gortlmektedir (Glngdr ve Evren, 2002, s.6).

Uluslararasi transit trafik degisiminde iSS'ler kiresel internet omurgalarina
erisim saglamaktadir. Tier-1 olarak adlandirilan yaklagik 20 kuresel ana
omurga saglayici bulunmakta olup hiyerarsik internet yapisinin en Ustinde
yer alan bu isletmecilerin internetteki tim sebekelere erigimi bulunmaktadir.
Trafigin ugtan uca (peering) kismi direkt olarak degistirilmekte boylece transit
saglayicilar tarafindan iletiimesi gereken toplam trafik azaltiimaktadir
(ACORN-REDECOM, 2010).

Transit tasima anlasmasi olan bir ag isletmecisi digerine ara baglanti igin
ddeme yapmakta ve boylece diger agin toptan musterisi olmaktadir. Taginan
trafigin hacmine ve aradaki baglantinin kapasitesine goére trafigi tasinan
isletmeci trafigi tasiyan isletmeciye belirlenen tarifeler Gzerinden Ucret
ddemektedir. Denklik (peering) iliskisinin tersine, transit tagima servisi satan
ag, trafigi transit musterisinden denklik ortagina dogru yonlendirmektedir
(Cavalcanti, 2010).
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Sekil 3.4. internette trafik degisimi

Diger ulusal veya Diger ulusal veya
bolgesel ISS’ler bolgesel iSS’ler

“ Diger IAS’ler

TRANSIT / TRA IT /

TRANSIT l PEERING ‘ 'WRWG

| TRANSIT/

PEERING T_€

Son Son
Kullanici Kullanici

i Son Son

Kullamic Kullamicr

[ Son Son
Kullamici Kullanici

Kaynak: BTK, 2013d,

3.1.2.2. Denklik (Peering)

Degisik ISS'lerin kendi igindeki veri trafigini, arada bagka herhangi bir transit
tasiyic ve herhangi bir tcret olmaksizin birbirlerine aktarmalaridir. Denklik
(Peering) trafik degisimi genellikle abone sayisi, sebeke blytkligu ve trafik
hacmi bakimindan esdeger sebekeler arasinda gerceklestirimektedir (BTK,
2013d
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Sekil 3.5. Denklik (Peering) Topolojisi

Internet |

Kaynak: Cavalcanti, 2010, s.3

Sebekelerin birinde olusan trafik denklik anlasmasi yapiimis olan diger bir
sebekede sonlandirilir, anlagsmasi olmayan 3. bir sebekede sonlanmasi s6z
konusu olmamaktadir. Sebekeler arasindaki trafik gecisi veya sebeke
kullanimdan dogan bir tcretlendirme yapilmamasi esasina dayanmaktadir
(Gungor ve Evren, 2002, s.16).
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Sekil 3.6 Trafik aktarim Gcretlendirme metodolijisi

TRANSIT TRAFIK AKTARIM (T) .
ias L o ias ‘

OCRETI (T) i
INTERNET / ) \[Il +P)
ERISIM i
Son | {CRETI 3 i (i

Fe—1al - iDN
E 155 '_1
Kullanici . f,‘f?rﬁ‘r )

iKiLi PEERING {Tll ; (i) +(P)
TRANSMISYON KURULUM | iy’
UCRETI (P)

DIGER MASRAFLAR:

. Donanim

. Yazilim

.Isletme

. IP tahsis

Kaynak: BTK, 2013d

3.2. internet Degisim Noktasi ve Veri Merkezi Kavramlar

Sebeke saglayicilarin birbirleri ile yaptiklari her baglanti, karmasikligi
artirmakta, sebeke performansini olumsuz etkilemekte ve guvenlik agiklarini
ortaya cikarmaktadir. Servis saglayicilar, bu karmasay! ve gereksiz veri
trafigini ortadan kaldirmak Uzere internet Degisim Noktasi (IDN) denilen

ylksek hizli anahtarlama teknolojilerini kullanmaktadir (KENDE, 2012).

Cisco'ya gére, 2011'den itibaren Son Kullanici internet trafiginin %98'inden
fazlasi;  6zellikle video igerikleri, veri, web uygulamalari ve dosya
paylasimlarindan olusmustur. Video yayini gibi en fazla bant genisligi
gereksinimi olan igerigin birgogu temelde tek bir yerde meydana gelen, ama
icerigin son kullanicilara ulastirma maliyetini diigiirmek icin birden fazla yerde
depolanan duruk (statik) iceriktir. Bu trafigi kaynaktan her bir hedefe (varis
noktasina) ulastirmak, biyik 6lglide kapasite gerektirir ve butin kullanicilari
etkileyecek bir tikaniklik (congestion, yidilma, sikisiklik) yaratmaktadir
(Cisco, 2013).
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Sekil 3.7 internet trafik dagihimi

0.4% 0-7%

m Dosya Paylasimi
m internet Video

Web, email ve veri
W Online Oyun

| VolP

Kaynak: Cisco, 2013

Tasinan trafik artisi ve tuketicilerin farkl igeriklere erisme egilimlerindeki artis
daha hizli bant genisliklerine olan ihtiyaci artirmaktadir. Bu artisa bagli olarak

iDN'ler ve veri merkezleri yayginlasmakta ve daha 6nemli hale gelmektedir
(KENDE, 2012).

3.2.1. internet degisim noktasi topolojisi

iDN, internet trafiginin bulustugu ve degistirildigi noktalardir (Peering point).
Bu sayede ortak bir noktada bulusan servis saglayicilar birbirlerine dogrudan
trafik gonderebilmektedir. IDN birbirleri ile arabaglanti anlagsmasi yapan tim
iSS'lerin trafiklerinin bire bir bulugsmasi ve degistiriimesi anlamina gelmektedir
(Turk-internet, 2013).
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Sekil 3.8 Basit IDN yapisi

internet Servis internet Servis

Saglayici 1 Saglayici 2

l::\

=

internet Servis internet Servis
Saglayici 4 Saglayici 3

IDN'ler ikiden fazla 1SS arasinda denklik (peering) prensibine dayal trafik
degis tokusu yapiimasini saglamak (zere belirlenen ortak bir noktada
olusturulan tesislerdir (BTK, 2013d, s.9). Servis saglayici ve hizmet tabanl
ag operatérlerinin arasindaki trafigin, otonom sistemler arasinda transit bir
tastyici olmadan degistiriimesini saglayan fiziksel bir altyapidir (Cavalcanti,
2010, s.1,5).

IDN'ler bélgenin en guglii veri merkezinde kurulur yerlesik oldugu ulkeye,
komsu ve bolge tlkelere hizmet sunar. ISS, kendisine ait donanim altyapisi
ve yerel sebekeden kiraladigi hatlar araciigi ile kullanicilari yerel ve

uluslararasi internet omurgalarina tagimaktadir (Gtungér ve Evren, 2002, s.6).

Cavalcanti'ye gore,

“Bir IDN, her birinin digerine baglandigi bir ya da daha fazla ag
anahtar / yénlendiriciden (router) olusmaktadir. Trafigin bir kismini

peering lzerinden degistirmek suretiyle, transit tagima saglayicilari
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tarafindan iletiimesi gereken toplam trafigi azaltir. Bdylece hizmet

maliyeti azalir ve ag performansi artar” (Cavalcanti, 2010, s.1,5).

Sekil 3.9 internet alt yapisi iginde IDN (IXP)

Yabanci :
Upstream trafik
Operator | Upstream trafik : TT-ISP aras: trafic

E Aty leme Lisars Sahibs Cperatorer

D Wuskar aras kapasite Lagryan oparaticie

D Yare! Opermocier
O Insemet Dedigam Noktas

Kaynak: BTK, 2013d, s.9

IDN'ler, erisim talebinde bulunan taraf ile erisilen igerigi barindiran tarafin
ayni sinirlar igerisinde yer aldigi durumda uluslararasi baglantilarin
kullaniimamasini saglamakta bdylece trafigin dolagmasindan
kaynaklanabilecek gecikmelerin azalmasi, hizmet kalitesini artirmaktadir.
Diger taraftan baglanti maliyetlerinin diismesi 1SS'lerin karlihigini artirarak bu
gelirlerin  altyapi guglendirme faaliyetleri icin kullaniimasina olanak
saglayabilmektedir (BTK, 2013d, s.7,10).
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Sekil 3.10 Dunya’da internet degisim noktalari

Kaynak: Telegeography, 2013

IDN'lerin yayginlasmasi servis saglayicilar, isletmeler, akademik topluluk ve
hikiumetlerin isbirligi cabalariyla gerceklesebilmektedir. IDN kullaniminin
artmasina paralel olarak internet topolojisi gelismekte, baglanti hizi, gecikme
ve trafik degisim maliyeti gibi performanslarin iyilesmesine yol agmaktadir
(Cavalcanti, 2010, s.1,5).

Degisim noktasinda mevcut bulunan ag sayisi ile dogru orantili olan iDN,
buyiik omurgali ag saglayicilarla baglanti kurma egilimindedir (Ciftci, 2008,
s.20, Cavalcanti, 2010, s.1,5).

3.2.2. Veri merkezleri

Veri merkezleri kamu, 6zel kurum ve isletmelerin kritik bilgilerinin yonetildigi,
depolama ve yedekleme (Unitelerini barindiran, uygulama ve sistem
sunucularini, ag katmanlarini bulunduran fiziksel ortamlardir. Daha genel
anlamda veri saklama ve yedekleme, web, elektronik posta, alan adi
hizmetleri, donanim, yazilim yoénetim ve denetim hizmetleri, glvenlik, felaket
kurtarma hizmeti, danismanlik, tasarim, sistem entegrasyonu, kurulum
hizmetleri veren biiyiik altyapilardir (IVMUEY, 2005).
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Kurum ve isletmeler, verilerini dolayisiyla bilgi teknolojileri ekipmanlarini,
glvenlik konusundaki cekinceleri, kontroli elinde bulundurma aliskanligi,
baska bir lokasyonda verilere baskalari tarafindan midahale edilebilecegi
siiphesi gibi sebepler ytzinden kendi biinyelerinde tutmak istemektedir.
Guvenlik alanindaki teknolojik gelismeler, isletmelerin bilisim altyapisi ve
uygulamalarini kendi biinyesinde barindirma yerine, bu hizmetler igin ¢6zim
sunan kuruluslara yénelmelerine yol agmaktadir. Gunimuzde is dinyasi ve
kamu hizmetlerinde, sureklilik, yerel veritabanlarini merkezi veritabaninda
birlestirme ve kaynaklari merkezi olarak yénetme biyik 6nem tasimaktadir
(Bilgi Toplumu, 2013).

Bu merkezler yiksek diizeyli givenligin sadlandigi, surekli hizmetin alindigi,
dlceklenebilir ve yonetilebilir bir ekosistem olmaktadir. Bulut tJiIig,irnin5
kullanimindaki artisa paralel olarak, is dinyasi ve devlet kurumlar veri
merkezlerine giivenlik, cevresel etkiler ve standartlara bagllik kriterleri
agisindan daha ¢ok odaklanmaktadir.

Msteri ihtiyaglarn ve verilen hizmetlerdeki blylme potansiyelini 6nceden
belirleyerek gerekli énlemleri almak; enerji, sogutma, telekominikasyon ve
ag ekipmanlari icin gerekli altyapi donanimlari ve givenlik énlemlerini tesis

etmek, veri merkezlerinin baslica fonksiyonlarindandir (IVMUEY, 2005).

Veri Merkezlerinde 6élgek buyldikge bu yatirnmlar agisindan verimlilik de
artmaktadir (UDHB Raporu, 2010, s.9). Asagidaki tabloda, 2008 yilinda
ABD'de gerceklestiriien Calistay (LADIS) da orta blylklikteki bir veri
merkezi ile buyik 6lgekteki veri merkezinin degisik parametreler agisindan
maliyetleri gosterilmektedir. Genel olarak dinyanin birgok bolgesinde veri
merkezlerinde tliketilen enerji maliyetleri genel maliyetlerin biytk oranini
teskil etmektedir.

% Bulut bilisim, diistik yénetim gabasi veya servis saglayici etkilesimi ile hizli alinip
salverilebilen ayarlanabilir bilisim kaynaklarinin paylasilir havuzuna, istendiginde ve
uygun bir sekilde ag erisimi saglayan bir modeldir
gwww,tubitak.gov,trltubitak_content_files!..,fKorkmaz_Bulut_BiIisim.ppt, s.11)
LADIS:Large-Scale Distributed Systems (Buyuk Olgekli Dagitik Sistemler)
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2009 -2015 yillar arasinda diinyadaki sunucu sayisinda yaklasik iki kat artig
dngorulmektedir (UDHB Raporu, 2010, s.9).

Tablo 3.1.Farkli buytklUklerdeki veri merkezi isletme maliyetleri

Teknoloji Maliyet orta 6igekte Maliyet biiyiik Oran

veri merkezi olgekte veri merkezi
(1000sunucu) (50.000sunucu)
$ 13 Mbit/sn/ay

A§ $ 95 Mbit/sn/ay

BELGIET ER $ 2,20 Gbyte/ay $ 0.40 Gbyte/ay 5.7
Yonetim Yaklasik 140 Yaklasik 1000 71
sunucu/yénetici sunucu/ydnetici

Kaynak: Hamilton, 2008

Sekil 3.11 Dunyadaki sunucu sayisinda artis orani

80

60

40

20

2009 2015

Kaynak: UDHB, 2010, s.10
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Sunulan hizmete goére temel olarak yer paylasimi (co-location)® ve
barindirma (hosting)‘cj olmak uzere iki farkli hizmet modeli sunulmaktadir
(IVMUEY, 2005).

Sekil 3.12 Tasinabilir Veri Merkezi

|
1
il

internet veri merkezi yapisinda uygulama sunuculari, erigsim sunuculari,
musterilerin sunucular (co-located server), depolama birimleri, yonlendiriciler
(router), glvenlik sistemleri ve yonetim araglari gibi donanimlar yer
almaktadir.  Ayrica enerji birimleri (gu¢ kaynagi baglantt ve dagitim
elemanlari, kesintisiz glc¢ kaynagi, jeneratdr), klima, yangin uyar ve
sondirme sistemleri, gtivenli giris sistemleri, telekominikasyon sebekesine
baglanti birimleri gibi altyapi elemanlari da internet veri merkezini olusturan
temel fiziksel bilesenlerdir (IVMUEY, 2005).

® Yer paylasimi hizmeti; veri merkezlerinden kendi BT sistemlerini internet veri merkezi
alanina kurmak icin hizmet alan kuruluslanin, internet veri merkezinin temel altyapi
olanaklarini ve ag altyapisini kullanmasi ayrica eder isterse yonetim hizmetini
kullanmasidir.(internet Veri Merkezi Uygulamalarinin Ekonomisi ve Yapilabilirligi, 2005,
s.9)

? internet uygulamalarinin elektronik ortamda iletilebilmesi igin gerekli ug birim gérevini
goren her bilgisayara barindirici “host”, bu hizmetin sunulmasina ise barindirma “hosting”
denir”. Barindiricilarin alan adlari vardir (domain name). Bu alan adlar IP ile
iliskilendiriimis sekildedir (Gungoér ve Evren, 2002, s.8)
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Sekil 3.13 Veri merkezi fiziksel bilesenleri
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Kaynak: TIA, 2006

3.3. internet Degisim Noktasi ve Veri Merkezlerinin Onemi

Turkiye'de telekominikasyon alanindaki ilerlemelerle internet kullanici
sayisinin artmasiyla dogru orantili olarak veri merkezi alaninda da buyuk
gelismeler yasanmistir. Kullanici sayisindaki artig, telekomunikasyon
alanindaki yogun rekabet ve Bankacilik ve Denetleme Kurulu (BDDK)nin
bankalara ait veri merkezlerinin Turkiye'de insa edilmesi igin getirdigi
zorunluluklar (izerine Turkiye veri merkezi alaninda %60’hk blylime
gostermistir (IVMUEY, 2005).

Kamu kurumlarinda e-devlet ve vatandasa sunulan hizmetlerin internet
ortamina gegirilmesi projeleri bilgi teknolojileri harcamalarini artirmistir.
Turkiye yapilasma calismalari biinyesinde kamu kurumlarinin  hizmet

kalitesini gelistirmek amagl bilgi teknolojileri ve veri merkezi alanlarinda
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yogun yatinmlar yapmistir (Internet Veri Merkezi Uygulamalarinin Ekonomisi
ve Yapilabilirligi, 2005, s.9,15). Ozellikle buylik projelerde (Turkiye'de e-
Dénistim gibi), bilisim teknolojisi kullanilan her alanda birlestirme, paylasma
ve dis kaynak kullanimina gidilmesi ihtiyaci internet veri merkezi hizmetlerinin

kullaniimasi geregini ve 6nemini artirmistir (IVMUEY, 2005).

Ulkemizde icerik yurtici ve yurtdisindaki birgok veri merkezinden
yayinlanmaktadir. Tirkiye'deki veri merkezi endustrisinin son dénemlerdeki
gelisimine karsin talebi karsilamada yeterli olmamasi ve IDN yapisinin
bulunmamasi igerigin buyik kisminin yurtdisina gikmasina yol agmaktadir.
Tahmini olarak %55-65 gibi igerik yurt disinda depolanmaktadir (UDHB,
2010, s.19).

Almanya’'daki kullanicilarin tlke disina giden trafigi 600 Gigabit/sn iken
Turkiye'nin yurtdisina giden trafigi 400-500 Gigabit/sn oldugu gorulmektedir.
Bu noktada bir degerlendirme yapacak olursak internet penetrasyonu
Tirkiye'ye oranla daha yiksek olan Almanya'nin trafiginin yine Turkiye'nin
yurtdisina giden trafigine oranla daha dustk olmasi, Aimanya’'nin gugli veri
merkezlerine ve IDN'lere goésterdigi 6nemi ortaya koymaktadir. Bu yapilar
sayesinde Ulke kendi icerigini kendi sinirlan iginde tutabilmektedir. Bunun
yani sira “Google, MSN, YouTube, Facebook” gibi globallesmis buylk
sirketler tiketicilerine ulasabilmek igin altyap olarak Alman Veri Merkezlerini
kullanmaktadir. Bu dustinceyle veri merkezlerini giglendirip, [IDN’lerin
artirimas!  bilgi guivenligi, uluslararasi ekonomik istihbarat, vergi ve
isletmelerin rekabet giicti agisindan buyik avantajlar saglamaktadir (Akan,
2013, s.19,22).

Ozetle IDN 'lerinin 6nemli etkileri su sekilde siralanabilir;

e Siber glivenligin saglanmasi,
¢ Ag performansinin artmasi,

e Servis kalitesinin artmasi,
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Global icerik saglayicilar ve bélgesel 1SS'ler icin alternatif bir baglanti
noktasi olmasi (BTK, 2013d)

Uzun mesafe baglanti maliyetlerini ortadan kaldirmasi,

Ulusal kapasitenin daha dusik maliyette olmasi ve bu alanda yatinm
yapilmasi ve yerel kullanicilar i¢cin bant genisligi saglanmasi,

Yerel baglantilarda yaklasik 10 kat daha hiz artisi saglanmasi,

Daha vyilksek hiz ve daha ucuz baglanti sayesinde, yeni ulusal igerik
saglayicilar ve servislerin olusmasi,

Trafik yogunlugunun azalmasi ve ters yondeki trafik icin isletmelere daha
fazla segenek sunulmasi daha yumusak ve daha rekabetci piyasa

kosullarinin olusmasini saglamaktadir (Internetsociety, 2013).

Sekil 3.14 Ulke igindeki trafigin yurtdisindan dolagmasi

Kaynak: BTK, 2013d, s.9-15
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Sekil 3.15 Ulke igindeki trafigin tlke iginde kalmasi

YURT DISI

Kaynak: BTK, 2013d, s.9-15

3.3.1. Stratejik ve ekonomik onemi

iDN’lan ve veri merkezleri altyapilari sayesinde Jeopolitik agidan énemli bir
konuma sahip Turkiye, Avrupa, Balkanlar, Ortadogu ve Kafkaslarin kavsak
noktasi olma imkanina sahip olmaktadir. Boylece diinyanin uzak késesindeki
bircok Ulkenin ve 6zellikle Avrupa'nin bu bélgelerdeki Ussu haline gelecektir
(Akan, 2013, s.12).

ilerleyen yillarda Cin ve Hindistan't Avrupa'ya baglayan fiber altyapilarin
Rusya ve Siveys-Hint Okyanusu yolu yerine Tirkiye lzerinden gecisi icin
gerekli altyapiy! olusturmak, tlkemizin Asya ve Avrupa'y! bilisim anlaminda
da birbirine baglayan vazgegilmez bir képri olmasini saglayacaktir. Bunun
sonucu olarak Tirkiye'nin  bilisim hizmetleri saglayan dis kaynak
(outsourcing) Ulkesi olmasi gok kolaylagacaktir (Akan, 2013, s. 12,13).

MSN, Facebook, YouTube, Google gibi dinya ¢apinda teknoloji devlerinin

Turkiye'de altyapt kurmalari, yeni teknolojilerin gelismesine ve nitelikli
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isgliciinin artmasina olanak tanimaktadir. Dogu'ya ve Avrupa'ya yonelik
bilisim hizmeti Gretmek igin isbirligi firsati dogmasiyla, Turkge igeriklerin
bélgedeki diger lkelerde yasayan insanlara daha kolay ulagsmasi mumkun
olabilecektir (UDHB raporu, 2010, s.15, Akan, 2013, s.13).

Global veri merkezlerinin artmasi (lkenin bélgesel bir IDN'ye doniismesi
acisindan 6nemli olup, bdlgedeki diger tlkelerin ISS'leri ve igerik saglayicilar
icinde ilgi odagi olabilmektedir (BTK, 2013d, s.9,15).

IDN'ye sahip olmak beraberinde pek cok avantaj getirmektedir. Isletmeler
acisindan; baslangigta pazar payr kiguk ISS'lerin lehine olmasi piyasanin
gelismesine katki saglayacaktir. Diger taraftan kiglk isletmeciler,
uluslararasi ve yurticindeki diger iSS'lere baglanti maliyetlerinin dismesi ile
altyapilarina daha fazla yatinm yapma imkani bulabileceklerdir (BTK, 2013d,
s.10,15).

Ulusal IDN ile cevrimigi hizmetlere esit olarak tim ulusal kullanicilar
erisilebilmektedir. IDN, rekabet firsatlari yaratarak internet hizmetlerinin
makul bir fiyatta sunulmasini ve kalitesinin artmasini saglamaktadir

(Internetsociety, 2013).

isletmecilerimizin, ulusal bir IDN'ye katilimi Glkemizin sosyo-ekonomik
yapisini ve ticari faaliyetlerini gelistirmek agisindan son derece 6nemlidir
(Ulagtirma, 2010). Ulusal bir IDN ve veri merkezi altyapisi, birgok sektordeki
uluslararas! firmalarin Tirkiye'ye daha fazla yatirnm yapmalarina imkan
yaratabilmektedir (UDHB raporu, 2010, s.16).

3.3.2. Operasyonel 6nemi

IDN yapisi; gelismis yonlendirme verimliligi ve daha az hata toleransi,
gecikme ve bant genisligi gereksinimleri agisindan da avantaj saglamaktadir.
Bir IDN'de direkt olarak denklik (peering) prensibine dayanarak aktarilan

trafik faturalandiriimamaktadir (Cavalcanti, 2010, s.1,5).
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iDN'ler ile alternatif yollar olusturularak veri akisinda ¢okme, kesinti ya da
yavaslama olma ihtimali ortadan kaldirlabilmektedir. Trafigin tek bir omurga
yerine alternatif omurgadan gegmesi trafigi rahatlatmakta ve hiz
kazandirmaktadir (Turk-internet, 2013).

3.3.3. Veri giivenligi agisindan énemi

Veriye ulasmada izlenilen guizergahtaki her fazladan nokta gegisi, bilgi
guivenligi agisindan tehdit olusturmaktadir. Gugla bir IDN'nin varh@ gtizergah
yolunun kisalmasini sagladigindan bu tehditler en aza inmektedir (BTK,
2013d, 5.11)

Gugla bir IDN'nin varligi, o bolgede internet trafik akisi agisindan bir agirlik
merkezi olusturacagindan, bilgi guvenligi ve gizliliginin korunmasinda

Turkiye'ye biyiik avantaj saglayacaktir (Akan, 2013, s.13).

Ayrica gerektiginde, IDN'deki internet servis saglayicilari arasinda gvenlikli
ve direk arabaglanti imkani, bu iki ISS arasindaki trafigin dinlenebilirligini

azaltmaktadir.

Ulkenin kendine ait bir IDN'i olmasi sayesinde, trafik akisinin yurtdigindaki bir
IDN'nin ya da transit gegisin kullanilmasini gerektirmemesi, yurt digi kaynakli
siber tehditlerin ihtimalini de azaltmaktadir. Kamu kurumlarinin birbiri ile
haberlesmesindeki trafik degisiminin yurtdigindan gerceklesmesi siber
guvenlik agisindan zafiyetin dogmasina neden olmakta ve IDN altyapisinin
dnemini ortaya ¢ikarmaktadir (BTK, 2013d, s.11).
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4. DUNYADA VE TURKIYE'DE INTERNET DEGIiSiM NOKTASI VE VERI
MERKEZi UYGULAMALARI
Bu bolumde Avrupadaki énemli Internet Degisim noktalar incelenmis ve

tilkemizdeki durumdan bahsedilecektir.
4.1. Diinyadaki Onemli Degisim Noktalari ve Veri Merkezleri

iDN'ler, Londra, Amsterdam, Frankfurt, Hong Kong, Singapur gibi Dinyanin
en blylk finans merkezleri haline gelmis ve blylk veri merkezleri bulunan
sehirler etrafinda yogunlasmislardir. Bu lkelerin IDN'leri kamu kurumlari,
ticari isletmeler veya iSS'lerden olusan birlikler tarafindan isletimekte ve
isletim maliyetleri katilimci iSS’ler arasinda paylagiimaktadir (Jensen, 2009,
s.12).

Kasim 2009'da Avrupa'da 33 iilke ve 115 sehre dagilmis olarak toplam 389
IDN mevcuttur (Cavalcanti, 2010, s.1,5). Londra'da LINX, Frankfurtta DE-
CIX, Amsterdam’'da AMS-IX bélgenin 3 dev IDN’si konumundadir (UDHB
Raporu 2010, s.20). Romanya'da NXData ise 120 Gyeli bir IDN'ye sahiptir.

IDN bulunmayan Ulkeler ise Arnavutluk, Bosna Hersek, Sirbistan,
Lichtenstein gibi kiicik veya serbestlesmemis ulkeler ve Tirkiye'dir (UDHB
Raporu 2010, s.20).

Guiclii veri merkezleri ve IDN'si olan Ulkelerin bulundugu yerler bilisim sektorl
icin de énemlidir. Cisco gibi firmalar Avrupa'daki en 6nemli noktasini AMS-

IX'in civarina kurmustur.

Tirk Telekom, LINX, AMS-IX, ve DE-CIX'e dogrudan baglhdir. Ancak
Turkiye'de 7 servis saglayicinin birlikte kurmakta oldugu TNAP adli iDN
heniiz baslangi¢ safhasindadir (UDHB Raporu 2010, s.20).
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Nifus yodunlugu, cografi ozellikler, ekonomik gelismiglik dizeyi gibi
faktorlerden kaynaklanan degisiklikler IDN sayilarini etkilemektedir. (BTK,
2013d, s. 12,17).

Tablo 4.1. IDN'lerin bélgelere gére dagilimi

Afrika 18 22 +22

Avruia 85 137 +61

Kuzey Amerika 76 88 +16

Kaynak: BTK, 2013d, s.12

IDN'si bulunmayan tlkeler, internet bant genisligini diger Ulkelerden ithal
etmektedirler. IDN'si olup ta ihtiyag fazlasi bant genisligi Ureten dlkeler
(Ornegin: Hollanda) diger tlkelere bant genisligi ihrag edebilmektedir. Ek-1
de dunyadaki IDN'ler ile ilgili daha detayli bir liste veriimektedir.
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Tablo 4.2. Ulkelerde yer alan IDN sayilari

iDN Ulkeler
Sayisi
1 Angola, Arjantin, Bahreyn, Botsvana, Kambogya, Sili, Kolombiya,
Kongo, Fildisi, Hirvatistan, Kiiba, Kibris, Danimarka, Dominik
Cumhuriyeti, Gana, Yunanistan, Macaristan, Haiti, izlanda, Israil,
Kenya, Laos, Lubnan, Litvanya, Malavi, Malezya, Malta, Moritus,
Mogolistan, Mozambik, Nepal, Nikaragua, Pakistan, Panama,
Paraguay, Portekiz, Porto Riko, Suudi Arabistan, Slovenya, Sri
Lanka, Svaziland, Tayland, Tirkiye, Uganda, Zambiya,
Zimbabve
2 Avusturya, Banglades, Belgika, Bulgaristan, Kanada, Ekvator,
Misir, Estonya, Finlandiya, Luksemburg, Hollanda Antilleri,
Nijerya, Norveg, Peru, Filipinler, Romanya, Slovakya, Tanzanya,
Vietnam
3 Cek Cumbhuriyeti, Singapur, Giney Afrika, Isvigre, irlanda
4 Kore, Tayvan,
5 Hollanda, Polonya, Ukrayna
6 Ispanya
7 Hindistan, Endonezya, Italya, Yeni Zelanda
10 ve | Avustralya, Brezilya, Fransa, Almanya, Japonya, Rusya,
tizeri | isveg, ingiltere, ABD

Kaynak: BTK, 2013d

“Internet Trafik Degisimi” raporuna goére, tek IDN kurularak tum trafigin

buraya yonlendirimesindense daha fazla noktaya ¢zellikle nifusun yogun

oldugu bélgelere IDN'ler kurulmasi ekonomik avantaj saglamaktadir (OECD,

2012) .
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Sekil 4.1.Ulkemize yakin bélgelerde bulunan IDN'ler
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Kaynak: Telegeography, 2013

IDN-ISS arasi uzaklik bakimindan Avrupa ve Amerika kitalar farkhhk
gostermektedir. Amerika'daki IDN'lere baglanti saglayan iSS'ler altyapilarini
genisletmek durumunda kalmaktadir. Avrupa'daki IDN'lere baglantisi olan
iSS'ler genellikle ayni bolgede yer almaktadir (BTK, 2013d, s.12,17).

iSS'ler arasi internet trafigi degisimi ticari anlagsmalarla yapilmaktadir. Ancak
1997 yilinda Avustralya regilasyon kurumu, en buyiik I1SS'in diger tg biy(k
ISS ile denklik anlasmasi yapmasini zorunlu hale getiren karari bu anlayisa
farkli bir yaklasim getirmistir (BTK, 2013d, s.12,17).

Asagidaki basliklar altinda, dunyadaki énemli degisim noktasi ve veri

merkezleri hakkinda daha detayl bilgiler veriimektedir.
4.1.1. Frankfurt (DE-CIX)

Frankfurt DE-CIX dinyanin en biyik IDN'sidir. 55'den fazla ilkede IDN
durumundadir. DE-CIX dogrudan IP baglantisi igin altyap! saglar (de-cix,
2013). 1995 yilinda kurulan DE-CIX trafik hacmi ve lye sayisi bakimindan
Avrupa’'nin en biiylik [IDN'lerinden birisi olmustur. DE-CIX Frankfurt
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Telegeography' de 1. sirada yer almistir. Frankfurt DE-CIX'in arasinda Turk
Telekom'unda oldugu 480'in Uzerinde tyesi bulunmaktadir. Frankfurt,
Equinix, Interxion ve Telecity Group vb. olmak tizere 18 veri merkezinde DE-
CIX'in bulunusu bolge de degisiimez bir internet degisim merkezi olmasini
saglamistir (BTK, 2013d, s.12,17).

Sekil 4.2.Frankfurt DE-CIX
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Kaynak: Datacenterdynamics, 2013

DE-CIX, kar amaci olmayan Uyelerden bagimsiz bir birlik tarafindan
isletiimektedir. Frankfurtun 11 farkli noktasinda toplanan yedekli hatlar
tizerinden hizmet veren DE-CIX'in 2007 yilindan bu yana %100 erisilebilirlik
saglamaktadir (BTK, 2013d, s.12,17). DE-CIX endustrinin en glcli ve
gelismis peering platformlarinda caligmaktadir. DE-CIX, ISS genis bant
saglayicilari, icerik dagitim aglari, web barindirma ve diger isletmelerin her
tirli IP performanslarini gelistirmekte ve onlarin IP tagima maliyetlerini
dustirmektedir (De-Cix, 2013). DE-CIX'ten en yogun zamanlarda saniyede
1,7 terabitten fazla elektronik veri aktarimi gergeklesmektedir. Dlnyanin en
biiylik veri de@isim noktasi, Almanya'daki veri trafiginin yaklasik ytzde 90'ini
ve tum Avrupa'nin veri trafiginin yansina yakin veriyi tasimaktadir

(Investinhessen, 2013).
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4.1.2. Londra (LINX)

ingiliz Internet Servis Saglayicisi olan LINX PIPEX, BT Internet Services,
Demon Internet, EUnet GB ve UKERNA/JANET o6nciliginde 1994 yilinda
kurulmustur. ingiltere’de faaliyet gosteren dinyanin en biylk ve en eski
IDN’lerinden biri olan LINX transatlantik baglanti maliyetlerini azaltmay:
amaglamaktadir (BTK, 2013d, s.12,17). %75'i Avrupa’dan ve geri kalani Orta
Dogu, Asya Pasifik, ABD ve Afrika bolgesinde yer alan 56 farkl lkeden
olmak tizere toplam 448 (yesi olan LINX'in bu tyeleri arasinda ingiltere'nin,
Avrupa'nin ve Amerika'nin belli basli tim internet Servis Saglayicilari
bulunmaktadir. Turk Telekom'da LINX'in Gyesidir. LINX Londra'da bulunan 8
noktasi sayesinde baglanti yapmakta ve trafik degismelerini
gerceklestirmektedir.  Ingiltere’'nin  trafiginin =~ %901 LINX  {zerinden
gecmektedir (Turk-internet, 2013).

Sekil 4.3. Londra Docklands'da LINX'in bulundugu veri merkezlerinden biri

Kaynak: Turk-internet, 2013

Diinya'da 150 kadar noktada degisim yapan LINX, Avrupa trafigini,
Amerika'ya tasimaktadir. LINX, PIPEX tarafindan verilen ve 8 tane 10
megabit'lik port olan Catalyst 1200 ile bu ise baslamigtir. Bu switch bagka bir
Catalyst 1200 ve bir Cisco 1100 ile baghydi. 1996 yazinda kurulan ikinci



87

switch ise bir internet degisim noktasina kurulan ve dinyanin ilk 100 megabit
kapasiteli switch'i olan Catalyst 5000'du. LINX bugin, en yogun oldugu
dénemde bile 65 gigabit'lik bir trafigi yonetebilmektedir (Turk-internet, 2013).

Uye temsilcilerinin katiimiyla belirli araliklarla dtzenlenen toplantilarda
alinan kararlara gore yonetilen LINX kar amaci tasimamaktadir. Cok cesitli
tirde sebeke LINX (izerinden peering yapmaktadir. Google, Akamai, Yahoo
ve BBC gibi biylk igerik saglayicilarin da ig¢inde bulundugu oyun, video,
DDoS engelleme, yazihm ve reklam hizmeti gibi pek gok farkli hizmet

saglayici grup LINX'in Gyesidir (Jensen, 2009).

Sekil 4.4. Londra internet deg@isim noktasi

Kaynak: Turk-Internet, 2013

4.1.3. Amsterdam (AMS-IX)

AMS-IX 1990’ yillarda kurulmustur. Herhangi bir kar amaci olmayan kurulus,
bugiin 1171 port izerinden 613 Uyeye hizmet sunmaktadir. AMS-IX'in Uyeleri
Akamai, Amazon, AOL, AT&T, Balkan IX, BBC, Belgacom, Belnet, BT,
Deutsche Telekom, Facebook, Invitel, Korea Telecom Corp., Magyar
Telekom plc., Portugal Telecom, Qatar Telecom, Ripe NCC, Russian Institute

for Public Networks (RIPN), Superonline iletisim Hizmetleri A.$, Telecom
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Italia Netherlands B.V., Telekom Austria, Telekom Malaysia Berhad, Turk
Telekomiinikasyon A.S., Verizon Business, Vodafone, Yahoo Europe,
Yandex Europe bulunmaktadir (AMS-1X, 2013).

Sekil 4.5. AMS-IX veri merkezi

Kaynak: (Ams-ix, 2013)

Sekil 4.6. AMS-IX'in tyesi olan ulkeler

Kaynak: (Ams-ix, 2013)

AMS-IX’e baglh aglarin gogu AMX-IX birligine tye ve AMX-IX BV sirketinin
%100 hissedarlaridir. Bagl aglarin %25'i KPN, Ziggo ve UPC gibi erigim
saglayict ve NPO, Surfnet, TMG ve Leaseweb gibi Hollanda'll yerel
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yayincilardan olugsmaktadir. Diger %75'i ise Google, Microsoft, Facebook,
Netflix ve Amazon gibi Amerikan teknoloji sirketleri ile Deutsche Telekom,
Orange, BT, Vodafone, Etisalat, Korea Telecom,Yandex ve Avustralyali
Internode gibi diinyanin dért bir yanindaki isletmecilerden olugmaktadir. Anlik
trafik degisimi yaklasik 2,25 Tbps (Terabit per second)' olmak tizere guinlik
trafik hacmi 15 PetaByte (PB)?1 bulmaktadir (AMS-I1X, 2013).

4.1.4. Bulgaristan (BIX.BG)

Bulgar Internet Degisim Noktasi (BIX.BG) ulkenin ilk internet degisim
noktasidir. 2009 yilinda ilk basta sirketler arasi peering igin kurulmustur. Su
an 52 liyesi olan BIX.BG degisim noktasinda anlik ortalama 45-50 Gbps'lik
bir trafigin degisimi gerceklesmektedir. Ocak 2013 itibariyle Uyelerine
sagladigl toplam band genisligi kapasitesi ise 307 Gbps'dir. BIX.BG'nin ana
amaci her (Uyesine kaliteli ve en dustuk maliyetli trafik imkani saglamaktir
(BIX.BG, 2013).

Ulkemizden Superonline’in da (2 Gbps) bulundugu BIX.BG'in diger
tyelerinden bazilari, Akamai, Macar Telekom ve Yahoo'dur (BTK, 2013d,
$:12,47).

4.2. Tiirkiye internet Degisim Noktasi ve Veri Merkezi Uygulamalar

Bilindigi Gizere internet Degisim Noktalarinin, internet lUzerinden yayinlanan
icerige erisim surelerinin iyilestirilmesi, erisim hizmetlerinde maliyetlerin
azaltilmasi, internet Uzerinden gercgeklestirilebilecek siber olaylara kolay
midahale edilebilmesi gibi faydalar bulunmaktadir. Bu faydalarindan bir
kismi internet servis saglayicilarini ve internet tzerinden tim diinyaya igerik

sunan igerik saglayicilarini dogrudan etkilemektedir.

' Terabit : 10" bit'dir
? PetaByte (PT): 10" Byte'dir.
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Ulkemizde yukarida siralanan kaygilar ile kurulmus bazi ag yapilari
mevcuttur. Bu aglara, 7 farkli buyik ISS'yi bunyesinde barindiran Turkiye
Network Altyapi Platformu (TNAP) ve global bir sirket olan Terremark

tarafindan kurulan aglar érnek verilebilir.
4.2.1. Terremark internet degisim noktasi ve veri merkezi

Ulkemizde 2009 yilindan bugtine kadar hizmet veren Terremark, dunyanin
farkli bolgelerinde bulunan 13 erisim noktasi ile veri saklama, ara baglanti,
barindirma, givenlik, yedekleme, yonetilebilen alan adi yayinlama hizmeti ve
bulut hizmetleri gibi hizmetler sunmaktadir. Bu hizmetleri kaliteli sunabilmesi
icin de bir IDN'e ihtiyag duymaktadir. Ulkemizde bir IDN bulunmamasindan
dolay, farkli ISS’lerden hizmet alarak kendi bunyesinde bir IDN kurmustur
(Terremark, 2013).

Terramark tarafindan Ulkemizde kurulan merkez, istanbul internet degisim
noktas! anlamina gelen IST-IX olarak adlandiriimaktadir. Ancak Terremark
tarafindan Ulkemizde kurulan model Amerika'da da tercih edilen Network
Access Point (NAP) olarak da adlandirilan ticari internet degisim noktalarina
daha yakin bir 6rnektir (Terremark, 2013).

Terremark Ulkemiz ISS sirketlerinden Stiperonline, Turk Telekom,
Vodafone'dan internet erisim hizmeti almaktadir. Bu iSS'lerin disinda da
uluslararasi baglantilar igin Telecom lItalia'dan erisim hizmeti almaktadir. TGm
bu iSS'ler ile Terremark yonlendirme cihazlar arasinda BGP dinamik
yonlendirme protokoli kullaniimakta olup IP seviyede bir trafik degisimi sz
konusudur. Bdyle bir altyapi ile Renesys gibi kiresel icerik hizmeti sunan
Terremark musterileri, hangi 1SS'nin musterisi olursa olsun Terramark
musterilerinin igerigine hizli bir sekilde erismeleri saglanmaktadir (Menog,
2013).
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4.2.2. TNAP internet degisim noktasi

Bilindigi Gzere Ulkemizde uluslararasi standartlarda bir iDN bulunmamaktadir.
Ancak internet Uzerinden hizmet sunan farkh sirketler tarafindan
olusturulmus, temelinde internet trafiginin degisim felsefesi bulunan, katilim
goésteren her isletmecinin ortak menfaatlerinin barindirildigi  modeller

olusturulmustur. TNAP'de bu modellerin ilklerindendir (TNAP, 2013).

internet altyapilari igin 6nemli bir maliyet kalemi olan transmisyon
maliyetlerini azaltmak, internet erigsim altyapilarinda biyik aktér olan TT'ye
alternatif olabilmek gibi amaglar igin 7 biyuk isletmeci tarafindan kar amaci
gitmeden, masraflarin paylasimi temel felsefesi ile TNAP kurulmustur
(TNAP, 2013).

TNAP, Borusan Telekom, Smile, Global lletisim, Gridtelekom, KogNet,
Siiperonline ve TurkNet gibi BTK tarafindan yetkilendirilmis 7 buyuk ISS'nin
olusturdugu bir platformdur (TNAP, 2013).

Bahse konu bu platform ile 7 farkli iSS’nin sistemleri birbirine 10 Gbps
kapasiteli devreler ile baglanmaktadir. TNAP olarak adlandirilan platformun
cizimi Sekil 4.7'de gorilmektedir (TNAP, 2013).
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Sekil 4.7. TNAP Platformu
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Kaynak: TNAP, 2013

Sekil 4.7 ‘de gorilen topoloji marifeti ile 1SS’ler Terramark altyapisinda
oldugu gibi dinamik yénlendirme protokolii olan BGP kullanmaktadir. Bu
sayede IP tabanl bir trafik degisimi s6z konusudur. Bu da igletmecilerin
trafikleri arasindaki degisim icin kolay politika belileme ve kolay yonetim
imkani sunmaktadir (TNAP, 2013).

4.2.3. Ulkemizde internet degisim noktasi ve veri merkezi ¢aligmalari

Ulkemizde internetin kullanilmaya baslandigr 1993'li yillarda internet
altyapilarinda meydana gelen haftalik kesintiler olagan karsilanmaktayken,
2000'li yillarda bu hassasiyet saatlere, 2003 yilindan sonra bu hassasiyet

dakikalara kadar dismustir. Ginumuzde bu hassasiyet degisim gostermis,
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artik internet tizerinden yayinlanan bir igerige milisaniyeler mertebesindeki

erisimin hizi konusulur hale gelmistir (Demirel, 2013, s6zlu gérasme).

Diger taraftan ilk broadband denemelerinin yapildigi 2000'li yillarda internet
erisim hizmetlerinde haftanin her giinii yasanma olasiligl olan ve saatlerce
stiren internet erisim hizmeti kesintileri, BTK tarafindan gergeklestirilen
dizenlemeler ve iSS'lerin altyapilarinda yaptigi iyilestirmeler sayesinde gok

kisa stirelere indirilmistir (Demirel, 2013, s6zllu gérisme).

Iste tam da boyle bir ortamda BTK tarafindan internet altyapilarinin kalitesinin
artirlmasi, iyilestirme streglerine destek saglanmasi gibi kaygilar ile IDN

kurulmasi igin analiz galismalari baslatilmistir (Demirel, 2013).

Bu analiz galismalarinda, kurulacak bir IDN'nin internet erigim Kkalitesini
artiracagi, erisim maliyetlerini disUrecedi, serbestlesmenin 6nlnu agacagi,
tilkemiz siber giivenlik galismalarina katki saglayacagi degerlendiriimektedir
(Demirel, 2013, s6zli gérugme).

Bu itibarla TNAP, TT gibi tulkemiz internet kullanicilarinin % 95 ‘ni kapsayan
isletmecilerle, gerekse DE-CIX ve Google gibi kiresel aktérlerle toplantilar

zinciri gergeklestiriimistir (Demirel, 2013, szl gérigme).

Bu toplantilar neticesinde Ulkemizde birkag farkl ilde, kiresel igerigin
ilkemize gelebilmesi igin cazibe olusturabilecek, ticari bir hedefi ve amaci
bulunmayan bir IDN kurulmasinin faydali olacagi gorisi hakim olmustur.

(Demirel, 2013, s6zli gérisme).
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SONUG VE ONERILER

Ulkemizde ilk kullanildigi yillarda, eglence araci olarak disunulen internet,
tim diinyada oldugu gibi giniimizin en etkin iletisim araglarinin baginda yer
almaktadir. Internet, birgok kritik verinin erisilebildigi, kamu hizmetlerinin
cevrim i¢i ortamlarda sunuldugu, kritik yonetim toplantilarinin yapildigi bir

ortam olmaktadir.

internet'in gerek diinya dlgeginde gerekse Ulkemizde gdstermis oldugu bu
hizlh gelisim, idari ve teknik olarak internet altyapilarinda bir dizi

iyilestirmelerin yapilmasini da zorunlu hale getirmektedir.

Internet ortaminda vyapilan yayinlara iliskin dizenlemeler ve internet
altyapisinda yapilan iyilestirmeler ile kullanicilarin istenilen igerige glivenli ve

kesintisiz bir sekilde erigebilmesi saglanmaktadir.

internet dogasi geregi tum bilesenleri ile birlikte blylimekte ve gelismektedir.
lyilesmenin bir siire¢ olmasi ve bu sirecin insanin var oldugu slrece devam
edecegi ilkesinden yola gikarak, internet altyapilarinda yapilmasi gereken
iyilestirmelerin  tamamlandigini  sdylemek ¢ok dogru bir yaklagim
olmayacaktir. GuUnumizde saniyelik erisim  kesintileri bile  hos
karsilanmamakta, hatta internet izerinde yayinlanan icerige erigimin birkag
milisaniyeden uzun strmesi dahi rahatsizliga yol agabilmektedir. Bu hizli
degisimi karsilayabilmek ve internetin dogasindan kaynaklanan sorunlarin

éniine gegmek icin farkli modeller ve altyapilar kullaniimaktadir.

internet Deg@isim Noktalari, erisim zamaninda ciddi iyilestirmeler
sadlamaktadir. Internet (izerinde erigilmek istenen icerije ulasmak igin
gecilen her bir cihaz erisim suresini uzatmakta bu da erigim kalitesini
dustirmektedir. iDN'ler trafigin erisim sebekeleri Gzerinden gereksiz olarak
dolasmasina gerek kalmadan bu surelerin ve maliyetlerin azalmasi igin en

uygun ¢ozumleri olusturmaktadir.
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IDN'ler sayesinde (lke iginde bulunan igerik trafiginin yurtdigina ¢ikmasinin
éniine gecilmektedir. Bu sayede yurtdisi baglanti kaynaklarinin verimliligi
artmaktadir.

IDN bulunan ulkelerde, uluslararasi icerik hizmeti sunan sirketler, IDN'ler
tizerinden erisim Kkalitesini artirmak icin veri merkezlerini bu noktalarda
bulundurmay: tercih etmekte, bdylece IDN'ler bulunduklari tlkelere hem ticari

hem de teknolojik faydalar saglamaktadir.

Veri merkezlerine erisim biylk oranda iletisim sebekeleri Uzerinden
gerceklesmektedir. Veri merkezlerine dolayisi ile buradaki igerige, hizli ve
guvenli erisimin en iyi ¢ézumu, veri merkezlerinin IDN'lere konuslandirildig
durumdur. Ulkemizde ticari kaygilar ile kurulmus IDN 6zelligi tasiyan IST-1X
ve TNAP ornekleri mevcuttur. IST-IX, binyesinde global veri merkezi sirketi

olan Terremark'i da barindirmaktadir.

Bu iki 6rnek IDN tecriibeleri agisindan lkemiz igin ¢gok énemlidir. Ancak bu
iki 6rnek tlke genelindeki toplam interne trafiginin ¢ok az kismini tagidigi igin

ususal bir IDN yapisinda bulunmamaktadir.

Bilindigi Gzere UDHB'min o6nderliginde Siber Guvenlik Kurul'u goreve
baglamistir. Bu Kurul ilk olarak Siber Glvenlik Eylem Planini hazirlamistir.
Siber giivenligin tesis ettiriimesi internet altyapilar Uzerinde yapilacak
iyilestirmeler ile mimkindir. IDN'ler siber ve bilgi givenliginin tesis
ettirilebilmesi icin imkanlar sunmaktadir.

Bu itibarla tlkemizde, dliinya uygulamalarinin 6érnek alindidi, siber ve bilgi
glvenliginin tesis edildigi, tlke kullanicilarina fayda saglarken bolgedeki diger
ulkelerin de internet ve BIT calismalarina katki saglayabilecek, dinya ile
butinlesmis, blnyesinde veri merkezlerini barindiran  bir  IDN'nin

kurulmasinin 6nemli oldugu degerlendiriimektedir.
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Ulkemizde olusturulacak Ulusal bir IDN altyapisi icin asagida Oneriler
sunulmaktadir;

Asagidaki sekilde gosterildigi tizere kurulmasi onerilen muhtemel teknik
altyapinin; farkli illeri kapsayacak, yedekli caligabilecek, mimkin oldugu
kadar sinira ve fiber optik kablo glizergahlarina yakin ve birbirleri ile uyum
icerisinde caligabilecek bir model olabilecegi degerlendirimektedir. EK-2 de

Tirkiye'deki mevcut fiber altyapisi konusunda bilgi verilmektedir.

Turkiye'de kurulacak IDN'lerin bulunmasi 6nerilen lokasyonlar

IDN'lerin lokasyonlarinin belirlenmesi énemli bir husustur, bunun igin mevcut
iSS'lerin altyapilarinin kuvvetli oldugu, fiber optik kablo gegis glizergahlarinin
mumkin oldugu kadar kesisim kimesi olan, komsu tlke iSS’lerin sistemleri
ile kolay bir sekilde irtibat saglanabilecek noktalarin belirlenmesi 6nemli

olmaktadir.

Bu kapsamda Ulkemizde kritik yedeklilik merkezleri semsiyesi altinda
toplanan izmir'e, birgok iSS'lerin merkezi olan Istanbul'a, Dogu, Glineydogu
ve Karadeniz fiber optik kablo glizergahlarinin kesisim noktasi olan
Kirikkale'ye ve komsu tlkeler ile kolay bir sekilde irtibat saglanabilecek,

Erzurum, Diyarbakir ve Hatay'a konuslandirilacak cihazlar ile olusturulacak
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bir topolojinin, tilke gereksinimlerine hizmet edebilecek bir IDN'in omurgasini

olusturacagi degerlendirilmektedir.

Siber glivenligi saglamak icin 1SS'lerin irtibatlandiriimasi

iss 1SS
. ins* | iDs
‘Giivenlik | Guvenlik |
Duvan Duvan |
Yénlendirici — —— -Yonlendirici
LOKASYON A — . LOKASYON B

Yukaridaki sekilde iki lokasyon arasindaki irtibatlandirmanin siber ve bilgi
glvenliginin tesis ettirilmesi i¢in nasil bir topoloji olusturulmasi gerektigi
gosterilmistir. Sekilde géruldigu Uzere iki farkl {SS'nin  degistirilmesi
muhtemel trafigi, 6nce internet lUzerinden yapilacak ataklara karsi altyapiyi
koruyan Saldin Tespit Sistemleri (Intrusion Detection Systems (IDS))
tzerinden, ardindan IDN erisim politikalarinin  olusturuldugu glvenlik
duvarindan gegcirilerek farkli lokasyondaki ISS’lere iletiimek (lizere

yonlendiricilere gonderilmektedir.

Ulkemizin siber tehditler karsisinda gergek bir risk analizinin yapilabilmesi,
cok katiimecr bir IDN yapisindaki sistemlerden alinan raporlar sayesinde
mimkin olabilecektir. Bugtin karsi karsiya oldugumuz bu olgunun gergek
buyikligu konusundaki veriler kesin ve yeterli degildir.

Bu saldirilarin kamuoyu ile paylasilmasi, siber riskler konusunda toplum
bilincinin olugsmasini ve verilecek egitimlerle bu konuda en zayif halka olan

kullanici zafiyetinin 6nlne gecilmesini mumkun hale getirecektir.
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Kurulmas: planlanan IDN'ler igin olusturulacak bu modelde;

Ikinci ve Uglncu katman trafiklerin degisimine imkan saglayacak genis

katiliml ve kar amaci tasimayan bir yapida olmasi énemlidir.

Ulusal bir IDN altyapisi gerceklestirebilmenin, ancak ana omurga saglayicisi
ve servis saglayicilarin bu yapi igerisinde yer almasi ile mimkin olacag:
dustnulmektedir. Turk Telekom A.S. ve TTNetin IDN yapi iginde ticari
kaygilar nedeni ile bulunmak istemeyisindeki gekincesine ¢ézim olabilecek

alternatif modeller olusturmak gerekmektedir.

Turk Telekom A.S. ve TTNet'in internet trafiginin bir anda tamami ile katilmi
beklenilmemelidir. Baslangigta bu yapida yer almak isteyen diger yerel ve
daha kiigik trafik kapasiteli ISS'lerin olusturacagi toplam trafige esdeger bir
katihm ilk adim icin yeterli gérilmelidir. Bundan sonraki slirecte belirlenen
takvime ve yapilan dizenlemelere gére bant genisliginin kademeli olarak

artirlmasi yéntinde bir model tzerinde ¢aligmalar yapilimalidir.

Bu noktada, BTK olarak (lke disina aktarilan kaynaklarin yurtiginde kalmasi,
bu kaynaklarin genis bandin yayginlasmasina yonelik yatirmlar icin
kullaniimasini saglamak Uzere, taraflarin géruslerini esit paydaslar olarak
seffaf bir sekilde sunabilecegi, etkin ve sireklilik arz eden bir platform

olusturulmasi yéniinde gaba sarf edilmesi gerekliligi degerlendiriimektedir.

Ayrica ulusal IDN altyapisi iginde, kiresel igerik saglayicilarin, ulusal
ISS'lerin, kamu kurum ve kuruluslarin, Gniversitelerin, bankacilik ve finans
sektériiniin vb. yer almasi yapilacak dizenlemelerle desteklenmelidir. Bu
yapida yer alacak kurum ve isletmeler igin konuyu cazip hale getirecek tesvik
(eneriji gibi girdilerde uygun tarifeler, arazi tahsisi, kamu fonlarindan istifade,
vergi muafiyetleri vb.) mekanizmalarinin olusturulmasi yéninde yapilacak
dizenlemeler icin, ilgili taraflara BTK koordinasyonunda teknik bilgilendirme

destegdi saglanabilecegi degerlendiriimektedir.
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Kurulacak IDN'lerin kritik altyapi kapsaminda dustnulerek, bu platformun
ISO/IEC 27001 Bilgi Guvenligi Yonetim Standardi ylkumliltklerini yerine

getirmesi gerekliligi degerlendirilmistir.

ilk IDN yapisinin istanbul’da kurulmasi, bundan sonra kurulacak olan IDN'ler

acisindan da tesvik edici bir yapi olusturacag: degerlendiriimektedir.

Diinya geneline baktigimizda bdyle bir yapinin olusturuimasinda ge¢ kalmis
olmamiza ragmen 6numtizdeki strecin iyi degerlendiriimesi gerektigi, gerekli
girisim ve dizenlemelerin bir an evvel yapiimasi ile Ulkemizin bulundugu
cografya iginde kiresel bir IDN ve veri merkezi olmasinin kaginilmaz hale
gelecegdi disunulmektedir.

Son dénemde UDHB, Kalkinma Bakanhigi ve BTK'nin organize ettigi
uluslararasi toplanti ve paneller sonrasinda 6nemli girisimler baslatiimistir.
Kuresel icerik saglayicilarinin da bdyle bir yapida yer almasi igin yapilan
gorismeler olumlu gelismeler saglamis olmakla birlikte ulusal bir iDN
yapisinin realize edilebilmesi icin zaman kaybetmeden sb6z konusu
platformun bir araya gelmesi ve gerekli yasal dizenlemelerin yapiimasinin
uygun olacagi dustnilmektedir.
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EK-1 Diinya‘daki IDN noktalarina ait liste

Tablo Ek-1. 1. Diinya‘daki IDN noktalarina ait liste
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Kurulug ) .
Isim Tamm URL Sehir Ulke
Yili
Luanda,
AlXP Angola 2006 http://www.angola-ixp.aof Luanda Angola
(Angola AIP)
Gaborone, :
BINX 2006 http://www.binx.org.bw/ http://www.info.bw/bispa/binx. html| Gaborone Botswana
Botswana
Kinshasa, )
Democratic
Democratic Sep - 2 ;
KINIX http:/iwww.ispa-drc.cd/kinix.htm Kinshasa Republic of
Republic of 2002
the Congo
the Congo
: http:/iwww.nsrc.org/db/lookup/operation=lookup- )
CR-IX Cairo, Egypt Dec 2002 Cairo Egypt
report/ID=1100200161570:488991867/fromP age=EG
CAIX Cairo, Egypt 2004 hitp.//www.caix.net.eg/ Cairo Egypt
Cairo, Egypt )
MEIX 2007 http:/fwww.gpxglobal .net/ Cairo Egypt
NAP [ provider
Accra, Ghana
GIXP Accra Ghana
(GIX, AlX) :[K
Abidjan, Cote i
Cl-IXP - Jun 2007 http://nsrc.org/AFRICA/CI/Report-IXP-CI-2007 pdf Abidjan Ivory Coast
voire
MSIXP /
Mombasa,
KIXP- i 2 http://www.tespok.co.kelindex.php/msixp.html Mombasa Kenya
enya
MSA é
KIXP Nairobi, Kenya Nov 2000 hitp:/fwww. kixp.or.ke/ Nairobi Kenya
Maseru, Aug 26,
LIXP Maseru Lesotho
Lesotho 2011
Blantyre, . .
MIX ) Dec 2008 http://www.mispa.org. mw/mix. html Blantyre Malawi
Malawi
Ebene
: Quatre "
MIXP Cybercity, Jun 2006 http://www.gov.mu/portal/sites/mixp/index.htm 5 Mauritius
ornes
Mauritiu s
Maputa, May http://www.mozix.org.mz/, http://nsrc.org/AFRICA/ixp- )
Moz-IX . Maputo Mozambigue
Mozambique 2002 pics/MZ-1XP.png
Internet Jul
IXPN Exchange 201112 http://www.nixp.net/ Abuja NG

Point of

?
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Kurulus

Isim Tamm i URL Sehir Ulke
]
Nigeria
Internet
Exchange
IXPN ) 2006 http://www.nixp.net/ Lagos NG
Point of
Nigeria
Internet
Exchange )
IXPN-PH July 2012 hittp://www.nixp.net/ Port Harcourt NG
Point of
Nigeria
Kigali,
RINEX Jul 2004 http://www.rinex.org.rw/ Kigali Rwanda
Rwanda
Freetown,
SLIX : 2009 http:/fwww.slix.sl/ Freetown Sierra Leone
Sierra Leone
Cape Town, hitp:/fispa. org.zal/inx/cinx- :
CINX 2009 ) : Cape Town South Africa
South Africa information/ http://stats.cinx.net.za/
Centurion, Sep ) . )
NeutriNX http:/www.neutrinx.org.za/ Centurion South Africa
South Africa 2011
Durban, South Sep
DINX http://stats.dinx.net.za/ Durban South Africa
Africa 2012
Grahamstown,
GINX Mar 2005 http://ginx.org.za/ Grahamstown South Africa
South Africa
Johannesburg, = !
JINX . Dec.1996 http:/iwww jinx.net.za/ Johannesburg South Africa
South Afric a
Khartoum,
SIXP 2011 http//sixp.sd/ Khartoum Sudan
Sudan
Mbabane, http://www.nsrc.org/db/lookup/operation=lookup- )
SZIXP ) Jun 2004 Mbabane Swaziland
Swaziland report/ID=1090612703142:488719200/fromP age=SZ
Arusha, http://www.aixp.or.tz/, http://nsrc.org/AFRICA/ixp-pics/tz- )
AlXP 2007 Arusha Tanzania
Tanzania aixp.png
Dar es
hitp:/fwww.tix.or tz/, http://nsrc.org/AFRICA/ixp-pics/tz- Dar es
TIX Salaam, Jan 2004 S Tanzania
) tix.jpg Salaam
Tanzania
Kampala, May )
UIXP http:/fwww.uixp.co.ug/ Kampala Uganda
Uganda 2003
Lusaka, i .
ZAIXP Jun 2006 http:/fispa.org.zm/ Lusaka Zambia
Zambia
Harare, ) )
ZINX July 2001 http //www.zispa.org.zw/zinx. html Harare Zimbabwe

Zimbabwe




EK-2 Tiirkiye‘de bazi kurumlara ait fiber optik altyapisi
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Ulkemiz fiber optik kablo altyapisi kamu ve 6zel olmak Gzere farkli tizel Kigilik

mulkiyetinde bulunmaktadir. Kamunun mlkiyetinde bulunan fiber optik kablo

altyapisinin biyik bir kismi da BTK tarafindan yetkilendirilmistir ancak

isletmeciler tarafindan kullaniimaktadir. Ulkemizde en biyik fiber optik kablo

altyapisi Turk Telekomiinikasyon A.S.'ye aittir. Ikinci sirada Superonline
gelmektedir. Ulkemiz'de BOTAS'In, TCDD'nin ve TEIAS'In fiber optik kablo

glizergahlan ve bu giizergahlarda kullanilan kablolari mevcuttur. Kamu'nun

milkiyetinde olan ve Ulkenin tamamini kapsayacak mesafelere sahip kamu

kuruluslarinin fiber optik kablo altyap: bilgileri Tablo'da &zetlenmistir.

Tablo Ek-2. 1. Fiberoptik Kablo Altyapi bilgileri

Toplam Uzunluk

KGM

109 km

BOTAS

5.200 km 48/24 elyaf

TCDD

80 km 12 Damarh
85 km 48 Damarli
255 km. 48 Damarh
*220 km. 2 adet 48 damarh
*420 km. 48 damarl

TEIAS

5825,2km
*1501,5 km
1501,5 km

Kaynak: BTK, 2010

Bahse konu tablodaki kamu kurum ve kuruluslarindan mulkiyeti BOTAS a ait

olup Stiperonline 15 yiligina kiralanmig fiber optik kablo altyapi haritasi

asagidaki sekilde gosterilmistir.
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Sekil Ek-2. 1. Fiberoptik Kablo Altyapi Haritasi

Y RS 1035 1220 NS

ZAMAN (yil)

Kaynak:www.botas.gov.tr

Elektrik iletim hatlar Uzerinden tesis ettirilen fiber optik kablo altyapisi

bulunan TEIAS'in altyapisinin bir kismini gosterir Sekil agagida gosterilmistir.
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Sekil Ek-2. 2. TEIAS Fiberoptik Kablo Haritasi

Kaynak:www.teias.gov.tr

Ayrica Sivas-Ankara hizli tren hattinin Ankara-Kayseri arasinda ¢alisacak
hattin fiber optik kablo hatti tesis etmistir. Bu hatti gdsterir ¢izim asagidaki

sekilde gorilmektedir.



Sekil Ek-2. 3. Hizli Tren Hatti Fiberoptik Kablo altyapisi

— i Y
. Yo
t iz
y & 3 p
¥ < iy
- - . corrm
¥ E &3 .
: 7N -
- 5: et vews
:

T b
]

-
'

| WWEE.Ex Eea
ZALEAR beE

R T,
T

AL i

e

e

N : i 5 2P ri e .

114



115

OZGUNLUK BILDIRIMI

Uzmanlik tezi olarak sundugum bu galismayi, bilimsel ahlak ve geleneklere
aykiri diisecek bir yol ve yardima basvurmaksizin yazdigimi, yararlandigim
eserlerin kaynakgada gésterilenlerden olustugunu, bunlardan her seferinde
deginme yaparak yararlandigimi ve Bilgi Teknolojileri ve lletisim Kurumu
Meslek Personeli Sinav, Gorev, Calisma Usul ve Esaslari Hakkinda

Yonetmelige uygun olarak hazirladigimi belirtir, bunu onurumla dogrularnm.

Bilgi Teknolojileri ve lletisim Kurumu tarafindan belli bir zamana bagl
olmaksizin, tezimle ilgili yaptigim bu beyana aykiri bir durumun saptanmasi
durumunda, ortaya gikacak tim ahlaki ve hukuki sonuglara katlanacagimi

bildiririm.
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